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ACUERDQ DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL ESTADO DE
COLIMA, RELATIVO A LA DESIGNACION DEL ENTE AUDITOR DEL SISTEMA _
INFORMATICO PARA LA OPERACION DEL PROGRAMA DE RESULTADOS ’3

ELECTORALES PRELIMINARES PARA EL PROCESQO ELECTORAL LOCAL 2020-2021. /i‘/

IEEfCG/ADS8/2021

~

.

ANTECEDENTES:

I.  El dia 7 de septiembre de 2018, mediante acuerdo INE/CGE61/2018 fue aprobado en
Sesion Extraordinaria del Consejo General del Instituto Nacional Electoral, el Reglamento de
Elecciones del Instituto Nacional Electoral y publicado en el Diario Oficial de la Federacion el

dia 13 de septiembre del mismo afio; cuya dltima reforma fue aprobada por el mismo érgano

el dia 06 de ncviembre de 2020. Dicho instrumento tiene por objeta. entre otros aspectos, <=~
establecer |as bases y los procedimientos generales para la implementacion y operacion del ’
Programa de Resultados Electorales Preliminares: siendo aplicables tales disposiciones para / \
el propio Instituto Nacional Electoral y los Crganismaos Plblicos Locales, en sus respectivos ;\J
ambitos de competencia, asi como para todas las personas que participen en las etapas de
implementacién, operacicn y evaluacion de dicho programa. /-\
Il. Eldla 31 de agosto de 2020, mediante Acuerdo IEE/CG/AQ57/2020, el Consejo Genera.l’ {\\
del Instituto Electoral del Estado de Colima, aproké la ratificacion del C. Ing. Juan Ramc’:rll |

Granero Vega, como Coordinador del desarrolio de las actividades del PREP (instancifa %
intferna del FREP), para el Proceso Electoral Local 2020-2021. i g:j

| 9
lll. Mediante Acuerdo identificade con la clave y numero IEE/CGIAQT0/2020 del Prncasdi /

Electoral Local 2020-2021, en la Cuarta Sesién Ordinaria del Consejo General del Instﬂuto\\v /
Electoral del Estado de Colima, celebrada el dia 25 de noviembre del afio 2020, se aprobd la

’x
.

-~
reliminares en el Proceso Electoral Local 2020-2021 sea realizade Gnicamente por el

Inslituto Electoral del Estado de Calima. Jj;,:,,__.;},,/’/,.--" (
Lo bt |
4
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V. Mediante el Decretoc numero 393, publicade en el Periédico Oficial *El Estado de Colima” (=
el dia 26 de diciembre de 2020, el H. Congreso del Estado de Colima aprobd el presupuesto E ’:'F,,
de egrescs del Estado de Colima para el ejercicio fiscal 2021; determinando un monto de f

5132'671,180.00 (Cientc treinta y dos millones quinientos setenta y un mil ciento ochenta
pesos 00/100 M.N.) como partida presupuestal a ctorgar al Instituto Electoral del Estado de

Colima, para el gjercicio fiscal corespandiente al afio 2021.

VI. Enrazon de lo antericr, mediante Acuerdo IEE/CG/AQ38/2021, de fecha 22 de enero del
afo en curso, este Consgjo General determiné reasignar el Presupuestc de Egresos del
Institutc Electoral del Estado correspendiente al Ejercicio Fiscal 2021. aprobado por el H.
Cangreso del Estado.

¥YIl. El dia 08 de febrero de 2021, el Instituto Electoral del Estade celebrd con la Universidad

de Colima un Convenio de Colaboracion, mismo que tiene por objeto establecer las bases,
conforme a las cuales se brindaran apoyo mutuo con la finalidad de emprender acciones /
canjuntas que contribuyan en beneficio de la formacién académica y profesional de los /
integrantes de ambas instituciones, asi como para llevar a cabo programas, proyectos y ,’ff

actividades de interés reciproco, congruentes con |os objetivos de ambas partes y fines/ | (
|
institucionales. | 3
e
i ﬁ"
VIIl. Con fecha 12 de febrero de 2021, se celebré la Primera Sesion Extracrdinaria deii @_,)
|
la Comisién Temporal de Seguimiento a la Implementacion y Operacién del Programa de | /

\ /
Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021, de este \\ /

Instituto, en la que, entre otros puntos, se presentd la lista de candidatos a entes auditores de|
PREP y sus propuestas econémicas, entre los gue destacd la Universidad de Colima.

el |
IX. Con fecha 25 de febrero de 2021, mediante oficio INE/UNICOM/0952/2021, el Ing:‘dergeb

Humbertc Torres Antufiano, Cocrdinador General de la Unidad Técnica de Sewiciqs_-_gg_)ﬂg_
Informatica del Instituto Nacional Electoral (UNICOM), comunicé al Mtro. Miguel Anget Patific™ | /

T

3‘

Arroyo Director de la Unidad Técnica de Vinculacidn con los Organismos Publicos Locales del (

refefido Instituto, lo siguienta: 1|
o 1

) -:'lh
g i N e e e T, PR —————— ".\I /
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Al respecto, con fundamento en el artleulo 354, numeral 1 del Reglamentc de Elecciones, %
en sf gue s2 establece gue of fnsiiivto Macional Efecioral daré segquimiento puriual v (Cw
sistemdtico a los frabajcs de implementacién y operacion de! Programa de Resuitadas e
Efectorales Preliminares (PREF) que lieven & cabo lcs OPL. me permilc hacer de su

conocimiemto que no se generaron observaciones, sin embarge, no s omite sefialar que, A
de conformidad con ef articulo 347, numeral 3 del RE, la instancia infema encargada de e
coordinar ias actividades del PREP serd responseable de validar que el ente auditor cumpia
con los requisitos que marca la norma para dessmpefiar dicka funcién.

En este senfide, solicitc atentamente su apoyo para gue, a ravés del personal a su zargo,
se informe lo anterior al fEE,

S———

Por ditimo, con ef propositc de propiciar un ambiente que favorezza y agilice la toma de
decisiones y la sccializacién de la informacion entre (os actores involucrados, se sollclia al
IEE que ef contenidc del presente se haga del conccimiento de las y fus integrantss de la
Gomision Temporal de Seguimientc a fa Impfementacion y Operacién del Frograma de
Resuiiades Electorales Preliminares para el Proceso Electoral Local 2020-2021 y del —
Comité Técnico Asssor de! PREP”

Con base a los antecedentes expuestos, se emiten las siguientes i"' \j
CONSIDERACIONES:

1%.- De conformidad con lo dispuesto en el articulo 41, parrafo segunde, Base V, Apartado B, f’/\l
inciso a), numeral 5 de la Caonstitucion Politica de los Estados Unidos Mexicanos: asi como el | '
artlcule 32, numeral 1, inciso a), fracciones |, lll, IV y V de la Ley General de Instituciones V|
Procedimientos Electorales (LGIPE), correspande al Institute Nacional Electoral (INE), para | m
los Procesos Electorales Federalss y Locales, emitir las reglas, lineamientos, criterios y ;ﬁ
formatos en materia de resultados preliminares; encuestas o sondeos de opinion: observacion |

electoral; conteos répidos; impresion de documentos y produccion de materiales electorales.

2°.- Los artculos 41, parrafo segundo, Base V., apartado C y 116, parrafo segundo, fraccion ™ ,
IV, inciso b} y ¢ de la Constitucion Politica Federal; asi como, el articulo 98, numeral 1, de Ia )
LGIPE, refieren que el INE y los Organismos Plblicos Locales Elsctorales (OPL) desarmllar?\
en sus respectivos ambitos de competencia, la funcién estatal de organizar las eleccmne;;‘r;

las elecciones locales serd responsabilidad de los OPL, quienes estdn dotados ‘dei

'3

personalidad juridica y patrimonio propios, auténomos en su funcionamiento e mdepenﬂenaa | /

en sus decisiones, profesicnales en su desempefio y regidos por los principios de certeza. j“w
/w‘ﬁparmalldad independencia, legalidad, maxima publicidad y objetlwdad
r ;

ACUERDO NO. IEE/CG/ADSE/20
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?.- Segun |o establecido en el numeral 2 del articulo 98, de LGIPE, los OPLE son autoridad

- WSy,
vnm’-‘

en la materia electoral, en los términos que establece la Constitucién Federal, la propia LGIPE

L]
N

y las leyes locales comrespondientes. 3 “mj
-

e

Conforme a lo serialado en los incisos a) y r), del articulc 104. de la LGIPE corresponde a los ~ _

OPLE aplicar los linearnientos que emita el INE y gjercer aquéllas funciones no reservadas al

mismo, que se establezcan en la legislacion local correspondiente.

47%.- De acuerdo con lo dispuesto por |os articulos 41, Base V, de la Constituciéon Federal; 89 "
de la Constitucion Palitica del Estado Libre y Soberano de Colima; y 97 del Cédigo Electoral _(
del Estado de Colima, el Instituto Electoral del Estado es el organismo publico auténomo, de \
caracter permanente, dotado de perscnalidad juridica y patrimonio propio, depositario y '5
responsable del ejercicio de la funcion estatal de organizar las elecciones en la entidad, asf 1
como de encargarse de su desarrollo, vigilancia y calificacién en su caso profesional en su

desempefio e independiente en sus decisiones y funcionamiento.

5%.- Que el inciso b). fraccién IV del articulo 115 de |la propia Caonstitucion Federal: el numeral ﬂ;’ \-.
1 del articule 98 de |a LGIPE; asi como el referido articule 89 de la Canstitucion Local y sus / '
correlatives 4, parrafo segundo y 100 del Cddigo Electoral, establecen que la certeza, l‘|
imparcialidad, independencia, legalidad, objetividad, méxima publicidad y paridad, serdn \E
principios rectores del Instituto Electoral del Estado. '_ "")-j
-
6°.- De acuerdo a lo previsto en el articulo 98 del Cédigo Comicial Local, son fines del Instituto .-“'

o,

-

Electoral del Estado, entre otros, garantizar a los ciudadanos el ejercicio de los derachos ‘\x
politico-electorales y vigilar el cumplimiento de sus obligaciores: organizar, desarrollar y vigilar

la realizacion periddica y pacifica de las elecciones para rencvar al titular del Poder Ejecutiva:=

_.-’

a las y los integrantes del Poder Legislativo, de los Ayuntamientos y, en su caso, calificarlas:

=t

asi como velar por la autenticidad y efectividad del sufragio. (

et

—

|
[

U,

7*.- En concordancia a 1o expresado en la consideracion 32 de este instrumento, el articulo ~)

41, parrafo tercero, Base V, Apartade B, incisc a), numeral 5 de la Constitucion Federa[teﬂ

relacion al articulo 32, parrafo 1, incisc a), fraccion V, de la LGIPE, establecen que para los

BTy SPTIER DT T ./
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procesos electorales federales y locales, corresponde al INE, enire otros, emitir las reglas,

lineamientos, criterios y formatos en materia de resultados preliminares. N

En este sentido, de conformidad con el articulo 104, numeral 1. incisos a) y k), en relacion con <=
los dispositivos 219, numeral 2 y 305, numeral 4, todos de la LGIPE. asi como con el articulo

245 del Codigo Electoral del Estade. corresponde a este Organismo Electoral aplicar las
disposiciones generales, reglas, lineamientos, criterios y formatos que, en ejercicio de las
facultades que le confiere la Constitucién Federal y la referida Ley General, establezca el INE;

asi como implementar y operar el Programa de Resultados Electorales Preliminares (PREP)

de las elecciones que se lleven a cabo en la entidad, de conformidad con lo que al efacto
disponga la autoridad administrativa electoral nacicnal en uso de sus atribuciones.

8%.- Ahora bien, de acuerdo a los articulos 218 numeral 1 y 385, numeral 1, de la LGIPE y el
245 del Codigo Electoral del Estada de Colima, el PREP “es ef mecanismo de informacion
electoral encargadc de proveer los resultados preliminares v no definitivos, de carédcter
estrictamente informativo a través de la caplura, digilafizacién v publicacion de los datos ,ﬂ\
asentados en las Actas de Escrutinio y Computo de las casillas que se reciben en los Ceniros f’J
de Acopio y Transmision de Datos autorizados por el institulo Nacional Efectoral o por los
Organismos Pablicos Locales.”

Asimismo, tal como o ordena la legislacidn general invocada, el objetivo primordial del PREP
serd el de Informar oportunamente bajo los principios de seguridad, transparencia,
confiabilidad, credibilidad e integridad de los resultacdos y la informacian en todas sus fases al \
Consejo General del INE, los OPLE, los partidos politicos, coaliciones, candidaturas comunes,
candidaturas independientes, medios de comunicacién y a la ciudadania en general. €

(-T___:}
9°.- Por su parte, el Capitulo Il, del Titulo Il del Reglamento de Elecciones del Instituto=

Nacional Electoral (Reglamento de Elecciones), establece las bases y los procedimientos =
L generales para la implementacion y operacién del PREP, siendo aplicables para sl INE y los
OPLE, en sus respectivos ambitos de competencia, asl como para todas las perscnasg

participen en las etapas de implementacion, operacién y evaluacién de diche programa. ,«/-

sty
oy _1.( / /
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Para efectos de lo anterior, este Instituto Electoral, es el responsable directe de coordinar la

mmﬁq‘a

- WSTiy

implementacion y operacién del PREP, en el ambitc de sus atribuciones legales; asi lo
mandata el articulo 338 numeral 1 del Reglamento de Elecciones; por su parte, el numeral 2,
inciso k), del referido precepto, dispone que la implementacién y operacién del PREP serd
responsabilidad de este Organismo Electoral cuando se trate de: elecciones para la
Gubernatura, Diputaciones de los Congresos Locales y de integrantes de los Ayuntamientos,
aplicables para el Proceso Electoral Local 2020-2021.

10%.- Con fundamento en el articulo 346, numeral 1, del Reglamentc de Elecciones. el INE y
los OPLE. en el &mbito de su competencia, deberan implementar un sistema informatico para
la operacién del PREP. El| sistema, ya sea propic o desarrcllado por terceros, sera
independiente y responsabilidad de cada una de dichas autoridades; ademas, debera cumplir
las etapas minimas del proceso técnico operativo, sefialadas en el Anexo 13 de dicho
Reglamento. En atencién a lo anterior, este érgano superior de direccion aprobé el Acuerdo
IEE/CG/AD27/2020, citade en el Antecedente IV de este instrumento, mediante el que se
determino que |la implementacién y operacién del PREP en el Praceso Electaral Local 2020-
2021 fuera realizado unicamente por el Instituto Electoral del Estado de Colima.

Asimismo, conforme a lo estipulado en el numeral 2 del precepto invocado, tanto INE como
los OPLE deberan establecer un procedimiento de contrel de cambios del cédigo fusnte v de
las configuraciones del sistema informatico con objetc de llevar un registro de las

modificaciones al sistema y de sus correspondientes versiones.

112.- De conformidad a lo dispuesto en el articulo 347 del Reglamento de Elecciones, [os
OPLE deben someter su sistema informatico a una auditoria de verificacién y andlisis, para lo
cual se debera designar un ente auditor. El alcance de la auditoria tendra que cubrir, como
minimo, los puntos siguientas:

T —

(

a) Pruebas funcionales de caja negra al sistema informatico para evaluar la rntegrrdad
el procesamiento de la informacion y la generacién de resultados preliminares.

b) Analisis de vulnerabilidades, considerando al menos pruebas de penetracion y ra

de configuraciones a la infraestructura tecnolégica del PREP.

ACUERDO NO. ||-:|-:..’|:GIA058,'
Designacidn del Ente Auditor del B
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La propia disposicion legal sefiala que para la designacidn del ente auditor se dara preferencia

a instituciones académicas o de investigacidn v debera efectuarse a mas tardar, cuatro meses

antes del dia de la jornada electoral. El ente auditor debera contar con experiencia sn la 3 T
aplicacion de auditorias con los alcances establecidos en el numeral anterior. ‘\-J

La instancia interna responsable de coordinar el desarrollc de las actividades del PREP sera

la encargada de validar el cumplimiento de |a experiencia del ente auditor.

Asimismo, el ente auditor debera presentar, previo a su designacién, una propuesta técnico-
economica que incluya el crenograma de las actividades a realizar y que cumpla con el anexo

técnico que para tal efecto se establezca, el cual a su vez debera considerar los requisitos

minimos estaklecidos por el INE.
Posterior a su designacién, el ente auditor debera entregar al OPL, la aceptacion formal de su
designacion. {

5\
El OPLE. a través de la instancia intema, sera el encargade de vigilar el cumplimiento por

~,
parte del ente auditor, de las disposiciones que rigen al PREP, referente a las elecciones a la / \\

Gubernatura del Estado, diputaciones ocales y Ayuntamientos de la entidad. I
/ ¥ 4 \

12%.- El numeral 5 del Capitula Ill del Anexo 13 del Reglamento de Elecciones manifiesta que, 3

la auditoria de verificacion y analisis del sistema informatico que sera utilizado en la "

integridad, disponibilidad y seguridad en el procesamiento de la informacién y la | J
generacién de los resultados conforme a la normativa aplicable y vigente.

=
En este contexto. el numeral € del citado capitulo, determina que los OPLE deberan incorpnr@ /
. e |
“en el desarrollo de su sistema Informético, la funcidn requerida para la generacion ygp ;

almacenamiento de bitacoras que faciliten los procedimientos de verificacion, g'r_élisis y:?

auditoria del sistema. *"“'-J
_‘wj;_
.t‘ I "__—“'-"—t_. ,=
A 13%.- Por su parte el numeral 7 del referido capltulo Ill, expresa que el personal del ente | K
responsable de llevar a cabo la auditoria debera contar con experiencia en auditorias a |/
] A /'P._F_—}
e |
DR R i 0 R g = |
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Designacién del Lnte Auditer del PRE
Pigina 7 de 16 -



DEL £
xmﬂ“— Xy %

fo®
IEE

sistemas informaticos, conforme al alcance especificade en el Reglamento de Elecciones y al

4

INSTITUTO ELECTORAL DEL ESTADO
PROCESO ELECTORAL LOCAL 2020-2021

T yano?

Anexo 13, asi como apegarse a la metodologia que se establezca en el instrumento juridico \
a que se refiere el siguiente numeral y, conducirse con imparcialidad. C___,

Para tales efgctos, el consecutivo numeral 8, expone que en todos los casos, se debera .(f-{””f'
formalizar un instrumento juridico donde se establezcan las clausulas que el Instituto Electoral
del Estado de Colima, pacten ccn el Ente Auditor, con el proposito de que se realice la
auditoria. Asimismeo, dicho instrumenta debera estar acompanadc del anexo técnico

establecido, en el cual se consideren los reguisitos minimos establecidos por el INE.

En el instrumento juridico antes referido, se deberan establecer coma minima los siguientes j

elementos:

a) Los alcances minimos de la auditoria, establecidos en el Reglamento de
Elecciones y el Anexo 13; ' \

b}  Metodologia; \

) Un plan de trabajo base que establezca las actividades, fechas, 7
responsabilidades. asi como los recursos necesarios para llevarla a cabo; / \\

d)  La informacion que el Instituto Electoral del Estado ponga a disposicion del ente /
auditor, salvaguardando en todo momento los derechos de |a propfedadf
intelectual; |

e) Las obligaciones de las partes; |

f) Las fechas, contenido y términos en los que se presentaran los informes de la
auditcria tanto parciales y final, como de evaluacion de la operacion del PREP,

por parte del ente auditor;

g) Lavigencia de dicho instrumento juridico; v, /
h)  La posibilidad de gque el instrumento juridico pueda modificarse siempre y cuaﬂdﬁ/
las partes estén de acuerdo y manifiesten su consentimiento por escrito. = _,)\
\!
) E—"
14%.- Abundando a o antes expuesto, el numeral 9 del Capitulo lll del Anexo 1341&1:7

Reglamento de Elecciones. ordena que la auditoria debera ejecutarse sobre todos | 09«1)

modulos -del sistema informatico previo al inicic de los simulacros. Si de las pruebaeﬁ?——";/
T

simulacros resultara necesario realizar ajustes al sistema, esto debera hacerse dsl i

conocimiento del ente auditor para contar con un margen de tiempe

 que_permita aplicar las

ACUERDD NO. IEE]CGJ'MEE)'!O;&/
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medidas que resulten necesarias y se garantice que el sistema auditado sea el que opere para ~

el PREP. | o,

15%.- Por su parte el Ente Auditor, de conformidad al numeral 10 del multicitado capitulo, < .
debera de presentar informes de la auditoria a la Presidencia de este Instituto, debiendo

considerar tres modelos basicos:

l. Informes parciales: referentes a los resultados emitidos durante el procesc de
auditoria, los cuales tendran calidad de reservados en términos de |as disposiciones
aplicables en materia de transparencia y accesc a la informacion. Deberan incluir, al

menos |0 siguiente:

a) Los criterios utilizades para la auditoria;

b) El método para clasificar los hallazgos que permitan priarizar su atencion;

c) Los hallazgos identificados v clasificados, y

d) Las posibles recomendacionas que permitan, al Instituto Electoral, atenderlos.

Il. Informe final: correspondiente a los resultados finales de la auditoria, el cual debera ( ‘
publicarse en el portal oficial del Instituto Electoral del Estado, a mas tardar un dia antes |
de la Jornada Electoral. { L

lll. Informe de evaluacién de la operacion del PREP: considera el cierre de | \

operacionss del PREP, asi como la etapa de evaluacion del mismo. \\ /j

16".- Tal como se expuso en el Antecedente VII| de este instrumento, la Unidad Técnica deléf
Servicios de Informatica del INE (UNICOM), informd a este Organismo Electoral que la J .
propuesta de ente auditor que se propuso no generg observacion alguna, por lo que seﬁalo\)
. dicha Unidad, gque de conformidad con el articulo 347, numeral 3 del Regfamﬁﬁfb_'a'& --x'l,.?
Elecciones, la instancia interna encargada de coordinar las actividades del PREP es Iaé
it
desemnpeniar dicha funcién; en ese sentido, el Ing. Juan Ramén Granero Vega, Director de__r_,;_ff
Slstemas de Instituto y Coordinador del desarrollo de las actividades del PREP (lnsiancla &
a del PREP), mediante oficioc COTAPREP/30/2021, informo a la Consejera Presidenta |

sobre el cumplimiento de los requlsﬂc-s por parte de la Unwersrda%é Colu'na?y validacion de -Lf

responsable de validar que el ente auditor cumpla con los reguisitos que marca la norma parg_-—

#
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dicha institucion educativa para fungir coma ente auditor del PREP para el actual proceso

electoral.

172.- En relacion con o antes expuestos, y de acuerdo a lo plasmado en el Antecedente VII, -

en el Convenio de Colaboracion celebrado el dia 08 de febrero de 2021, el Instituto Electoral —;-—_.L_\

y la Universidad de Colima, establecieron dentro de los alcances del mismo, el intercambio de
asesaria en aspectos relacionados con las areas de especializacién académica, técnica o de
servicios institucionales, en beneficic de las labores que se realizan en ambas institucionss.

Asimismo, se establecio en la clausula Tercera, que cada uno de los proyectos y actividades
derivades del Convenio, deben quedar formalizados mediante convenios especificos de

€jecucion en los que se describiran con toda precision las caracteristicas y en su caso, las

aportaciones de cada parte.

Aunade a lo anterior. entre otras cosas, se determind en el Convenio de referencia, que *\

i ) -

cualquier informacién a la que tengan acceso ambas partes en relacién al mismo, seré tratada  ~

con confidencialidad, obligandose a no revelarla, divulgarla, o transmitirla, a mantenerla en
secreto v a no reproducirla, copiarla o duplicaria sin consentimiento previo expreso o por/\
escrito y a tomar las medidas necesarias a fin de salvaguardar la confidencialidad de dicha \

informacién. i‘

18%.- Por lo que respecta a costo de la auditor(a, el numeral 11 del Capitulo Ill del cftad'E

Anexo 13, establece que este Organismo Electoral debera asumir el costo de la misma, el
\

\ },t"l
L

En este sentido, se debe determinar el procedimiento que se llevara a cako para\L’/

virtud de las elecciones locales que habran de desarrollarse en el Estado de Colima.

contratacién del ente que habra de llevar a cabo la auditoria de verificacion v anallBls

,J' .
_1“‘:&

—==3]

19°.- Ahora bien, per lo que respecta a la adjudicacion del servicio de auditoria de verificacién ~

sistema informatice del PREP en el actual Proceso Electoral Local 2020-2021.

y analisis del sistema informatice que nos ocupa, es preciso sefialar que en wrtuH'd‘EJo&*-""?‘f

Designacicn del Enze Auditor de! PPEP
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de Direccion considere la opcidén del procedimiento de contratacién por medio de una
Adjudicacion Directa, entendiéndese por esta como el “proceso de adquisicion de bienes, 15
arrendarmientos 0 servicios, seleccionado bajo la responsabilidad del contratante, coma : il
excepcion a la licitacion publica, en el cual se determina que un sclo proveedor ¢ un grupo g
restringido de proveedores se adjudiquen of contrato”, de conformidad con el articulo 3,
fraccién I, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico del
Estado de Colima (en adelante Ley de Adguisiciones).

En relacidén con lo anterior, el articulo 44 de la referida Ley de Adquisiciones, establece las
exceocionss a la licitacion pablica, sefialando que en |os supuestos que prevé el articulo 45

de la citaca Ley, los entes gubernamentales, bajo su responsabilidad, pedran optar por no

llevar a cabo el procedimiento de licitacion publica y celebrar contratos a través de los J*"

procedimientos de invitacion restringida o de adjudicacién directa. '\\J

En este sentido, el procedimiento de excepcién debera fundarse y motivarse, segin las
circunstancias gue concurran en cada caso, en criterios de economia, eficacia, eficiencia,
imparcialidad, honradez y transparencia que resulten procedentes para obtener las mejoreslu ) ‘\,:‘-,
condiciones en este caso, para el Instituto Electoral. La acreditacion del o los criterios en log \ ‘\
que se funda; asl como la justificacion de las razones en las que se sustente el ejercicio de la \ 3 .
opcion, deberan constar por escritc y ser firmadas por el titular del drea requirente de los 35,) l'

. 7 L "[
bienes o servicios. ; o

\

kY
Aunado a lo anterior, establece que se invitara a personas que cuenten con capacidad de /
respuesta inmediata, asi como con los recursos técnicos, financiercs y demas que sean /
necesarios, ¥ cuyas actividades comerciales o profesionales estén relacicnadas con los /

bienes o servicios objeto del contrato a celebrarse. ' )

Luego entonces, dentro de las excepciones al procedimiento de licitacion publle}a—'?{l
establecen que cuando per la naturaleza de la negociacidn, sxistan circunstafcias—6 )I
caracteristicas del contrato que hagan del todo indispensable acudir al método de }
adjudicacion directa y/o cuando se de la suscripcion de contratos especifices que deriven de — /
un convenio marco; lo anterior, de conformidad al articulo 45, fracciones XVI y XVII, defaLey ',’a 4

f .f

de-Adquisiciones. : [ |
by P )
" v
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En este sentido, y en virtud de las caracteristicas y circunstancias propias del PREP, asi como
per lo mandatado en el Reglamento de Elecciones. el Cédigo Electoral del Estado y la Ley de
Adquisiciones, se considera viable que la contratacion del servicic de auditoria de verificacion
y analisis del sistema informatico del PREP, se opte por contratar bajo el procedimiento de

Adjudicacian Directa los servicios de la Universidad de Colima, quien cuenta con la siguiente Ty

experiencia en Auditoria de Seguridad Informatica, misma que deriva del documento de

presentacién emitide por el Dr. en C. Juan José Contreras Castillo, Coordinador General de

|

Tecnologias de la Informacién de la Universidad de Colima, mismo gue forma parte anexa del Fa

presente instrumento : 1

* "Analisis a caja negra del sistema En las pruebas de caja negra se han realizado

enumeraciones, identificacion y descripcion de vulnerabilidades, escaneo de // \
il

puertes. /

* Analisis de la Base de datos Auditoria a la plataforma EDUC de fa Universidad / \

do Colima, para flevar acabo curscs y alojamiento en linea ds la Comisidn ’ ;3 \
Nacional del Deporte (CONADE). E 1
- Pruebas de inyeccién de SQL servidores zona militanizada; SQLMAP l\ @,
- Pruebas de inyeccion de SQL servidores zona des-mifitarizada; SQLMAP \‘\
” s , ) \ /’
* Vulnerabilidades infraestructura de computo y redes. =

- Pruehas de vuinecrabilidades a infraestructura desde ef interior, .serwdores S
NETSPOT, NMAP, NESSUS, INSSIDER e
- Pruebas de vulnerabifidades a infraestructura desde el interior, equt-:.-spde}-f-? |
red, inalémbricos y seguridad; NETSPOT, NMAP, NESSUS, INSSIDER G

.

=
= :

. NESSUS, INTERMAPPER =<SHE

- Pruebas de vulnerabilidad a aplicacicnes Web; Discavery, OWASP

* Pruebas de penetracion de seguridad informatica: Se han realizado pruebas de ,)
penetracion para verificar vulnerabilidades e intentar explotarlas para entrar a ia
organizacion, asi como también para verificar que se cumpliera una palitica

A g o an e T 2
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especifica de seguridad que se establecio previamesnte y tener protocofos para la

reduccion de fos riesgos de peneiracién v las politicas en caso de sufrir una < _;‘
penetracion de seguridad. ; .?.; r
* Anaiisis de riesgos de seguridad informética: \Verificacicn de sitios para ,:.:f—"’ﬁ""f_
determinar los impactos de ataques externos.” S

De lo antes expuesto, se da cuenta del cumplimiento de los principios de legalidad,
imparcialidad, eficiencia, eficacia, economia, transparencia y honradez, que establece el
articulo 2 de la Ley de Adquisiciones, asi como de las circunstancias que hacen aplicable la
excepcion del procedimiento de licitacion publica, contenidas en el artlculo 45, fracciones XV
¥ AVIl, de la Ley en mencién y que permite implementar el procedimiente de Adjudicacién
Directa para la contratacicn del servicio de auditoria de verificacién y anélisis del sistema
informatico del PREP del Procaso Electoral Lacak 2020-2021

En virtud de lo anterior, y de confarmidad a las excepciones al procedimiento de licitacidn
publica, establecidas en el articulo 45, fraccion XVI y XVII, de la Ley de Adquisiciones, se
determina la Adjudicacion Directa a favor de la “Universidad de Colima” para llavar a cabo el /‘\

servicio de auditoria de verificacion y analisis del sistema informatico del PREP del Procesef A

|.

—

i
Electoral Local 2020-2021. Por lo que, de acuerdo a la validacion de la instancia interna l

_-,L e

encargada de coordinar las actividades del PREP de este Instituto Electoral, de conformidad

A

o]

con el articulo 347, numeral 3. del Reglamento de Elecciones; y tada vez que las condiciones ,;:' |

para acudir al procedimiento de Adjudicacién Directa, se encuentran apegadas a las f

disposiciones establecidas en la Ley antes citada y en el Reglamento de Elecciones, se /
— = g G o % P
cumple con los criterios de economia, eficacia, eficiencia, imparcialidad, honradez, “w.__~/

ey

o
=

]

En ese sentido, la Adjudicacion Directa para la auditoria de verificacién y analisis del sis‘namalﬂfrJ

[

. informatico del PREP dal Praceso Electoral Local 2020-2021, tendra un costo de $300.DUD.-D0.-Q)
(Trescientos mil pesos 00/100 M.N.); contando este organismo electoral con los racurscs--~’P s

transparencia vy capacidad de respuesia inmediata,

presupuestales necesarios para cubrir el montc antes sefialade, autorizados en—el—
Presupuesto de Egresos del Instituto Electoral del Estado de Colima para el ejercicio fiscatdel — 5 ;

!
ano.-2021, en la partida presupuestal 33303 denominada "Servicios de Consultoria )

=

LR S LSRR 40 1 4 b g e e
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Administrativa’, a efecto de cubrir la auditoria de verificacion y analisis del sistema informatico el

mm'-‘

del PREP del Proceso Electoral Local 2020-2021, por parte de la Universidad de Colima. b N
S gk

= -
0%.- De Io antes vertido, este Consejo General prapone a la Universidad de Colima como G

Ente Auditor, encargado de realizar la auditoria de verificacién y analisis del Sistema
Informatico que sera utilizado en la implementacion y operacion del PREP para el Proceso
Electoral Local 2020-2021, ratificando a su vez, la validacion de |a experiencia académica,
cientifica y tecnoldgica de esa institucion educativa.

o
Una vez definido lo anterior, de conformidad a lo estipulado en el numeral B, del Capitulo Il —/
del Anexo 13, del Reglamento de Elecciones, en concordancia a lo manifestado en el segundo \
parrafo de la Consideracién 172 de este documento. debera de celebrarse un instrumento
Juridico (Convenio especifico y Anexo Técnico) entre el Instituto Electoral del Estado v el Ente
Auditor con el propdsito de realizar la auditeria, el cual debera establecer como minimo los
requisitos y elementos establecidos en dicho lineamiento. A su vez, también se deberan

considerar los numerales 9 y 10 del Capitulo 11l del Anexo 13 en comento, gue mencionan

obligacicnes con respecto a que |a auditoria debera ejecutarse sobre todos los médulos del f//\\
[

sistema informatico pravio al inicio de los simulacros y |a presentacién de informes por parta f"\\'-

del Ente Auditor, respectivaments. | \

Aunado a ello, dicho Convenio especifico y Anexo Técnico deberan de suscribirse al menos { jaJ
tres meses antes del dia de la jornada electoral, conforme al ndmero 14, de la tabla contenida \\'_j /

en el Lineamiento 33, del Anexo 13 del Reglamento de Elecciones. I /

En términos de las consideraciones expuestas, este Organo Superior de Direccion tiene f!,/

=

bien emitir los siguientes puntos de D)
ACUERDO: e

PRIMERO: Este Conssjo General, en términos de o expuesto en la Consideracién 20% de este
instrumento, aprueba la designacion de Iz Universidad de Colima como Ente Audltor dai e

\t i

Sistema Informatico del Programa de Resultados Electorales Preliminares para el Proceso
/.Electoral Local 2020-2021. (

: ---«,/ / I\J

."
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IEE

SEGUNDO. Este Consejo General, en cumplimiento a lo estipulado en la Consideracion 202

AN
del presente Acuerdo, llevaréd a cabo las acciones necesarias para suscribir el Convenio \:j

especifico y Anexo Técnico con la Universidad de Colima para la designacién de las —"r"/""_

atribuciones y funciones inherentes a la figura del Ente Auditor del Sistema Informético del
Programa de Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.

TERCERQ. Este Consejo General, en términos de lo expuesto en la Consideracion 19° de
este documento, aprueba el procedimiento de Adjudicacién Directa a la Universidad de
Colima, para la contratacion en el servicio para la auditoria de verificacién y analisis del =

)

sistema informatice del PREP del Proceso Electoral Local 2020-2021. A_X\

CUARTQO: Notifiguese e instriyase a las Direcciones de Administracién v Juridica de este °
Instituto, para que a efecto de la instrumentacion del procedimiento de Adjudicacién Directa a LJ
la Universidad de Colima, realicen los tramites correspondientes a la ejecucion del
procedimiento sefialado y en su oportunidad para que se lleva a cabo la firma del contrato que

proceda con el citado proveedor. /"\
y

/
QUINTO: Notifiguese el presente par conducto de la Secretaria Ejecutiva al Instituto Nacionalf' ‘ !
Electoral, a través de su Unidad Técnica de Vinculacion con los Organismos Publicos Locales ké\
Electorales y Ia Junta Local Ejecutiva en la entidad: a tados los Partidos Politicos acreditados \oe |
ol {\.E/ :'

y con registro ante este Consejo General; a la Universidad de Colima, a la Comisidn Temporal,
\ /

del Seguimiento a la Implementaciéon y Operacion del Programa de Resultados Electorsles \\\_ /

Preliminares, al Coordinador del desarrollo de |as actividades del PREP (instancia intema del
PREP), a la Direccion de Organizacién Electoral de este Instituto; asi como a los Consejos™.

¥

Municipales Electorales; a fin de que surtan los efectos legales a que haya lugar. o \
: T

SEXTO: Con fundamenta en los articulos 113 del Cadigo Electoral del Estado de Colima, ?sz
y 77 del Reglamento de Sesiones de este Consejo General, publiguese el presente Acuerdo- f\ e
en el Periodico Oficial "El Estado de Colima" y en la pagina de internet del Instituto Elestoral ———2"
del Estade. “"";“;"
\ |

El presente Acuerdo fue aprobado en Iz Décima Sesion Ordinaria del Proceso Electoral Local |

20—2021 del Consejo General, celsbrada el 28 (veintiocho) de febrerr;: de 2021 (dos mil v

ACUERDO NO. IEE;'CG!ADEE;’ZD;'I,/
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veintiuno], por unanimidad de votos a favor de las Consejeras y Consejero Electorales:
Maestra Nirvana Fabiola Rosales Ochoa, Mtra. Martha Elba Iza Huerta, Maestra Arlen
Alejandra Martinez Fuentes, Licenciada Rosa Elizabeth Carrillo Ruiz, Licenciado Juan
Ramirez Ramos y Doctora Ana Florencia Romano Sanchez.

CONSEJERA PRESIDENTA SECRETARIO EJECUTIVO

- yWned

r

I

; . ‘\ I
:.«_*.__\ \ TR
|

¥ -

VRNIFABICLA ROSALES OCHOA | i OSCAR OMAR ESPINOZA
CONSEJERAS Y CONSEJEROS ELECTORALES

i >

LBA IZA HUERTA MTRA. ARLEN ALEJANDRA

MARTINEZ FUENTES
rf-\
l Al
\\\ \ \g‘
L N

LICDA. ROSA ELIZABETH LIC. JUAN RAMIREZ RAMOS
CARRILLO RUIZ

e

~ \\
S
{ e, )
o = -

DRA. ANA FLORENCIA
ROMANO SANCHEZ

La presenis “oja fonma paite dsl Acuerdo numero |EE/CGIA058/2021 del Praceso Cectora Laocal 2020-2021, aprobado en |a
Décima Sesion Ordinaria del Congejo General del Instiute Electorz| del Estado de Golima celebraca el dia 28 | fveinticcho) d=
febrero del afo 2021 {dos mil veintuno). —-—mer—eesee—m e ——
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UNIVEREIDAD DE COLIMA

DATOS GENERALES DE LA INSTITUCION

Razon social: Universidad de Colima
Domicilio social: Av. Universidad # 333
Colonia Las Viboras
CP 28040 Colima, Col., México

Contacto: Teléfono: 312 31 61 000

Registro Federal /

de Contribuyentes: UCO6209019R6 ||" ™\ \

; \

,.;FLE: y |l

PRESENTACION R

La Universidad de Colima es una Institucién que evoluciona continuaments, con el | & /

firme proposito de brindar soluciones en todos los ambitos sociales. En particular, | LL’) /

las tecnologias de informacién se han fortalecido como un elemento que facilita y \ /

mejora los procesos académico-educativos, administrativos y de gestién para \ f

beneficio de la comunidad universitaria.

En ese aspecto, la Institucion esta comprometida con la bisqueda y consecucién

del desarrolle no sdlo a nivel institucional sino también eslatal y nacional; es decir, v
existe un gran compromiso y respensabilidad con toda la sociedad, en pro del
progreso tanto economico como social y tecnoldgico de la entidad, atendiendo =
asimismo solicitudes y necesidades de organizaciones nacionales (‘\Q_ '
internacionales. e, S Q

Desde hace 30 afios la Maxima casa de estudios ha logrado conjuntar sus recursos——=
humanos, materiales y financieros de manera adecuada, para crear nuevas -.H>
tecnologias y fomentar el uso de las mismas, contribuyendo asi a la mej

educaliva, laboral y en general de toda la comunidad universitaria y la sog_:églc:i{ﬁ?t"‘
consolidandose de esla manera como una Institucién pionera en tecnologlas‘ax?{-»g
informacion. /




UNIVERSIDAD DE COLIMA

Misian

La Universidad de Colima como organismo social, publico y auténomo tiene como
mision: contribuir a la transformacion de |a sociedad a través de la formacion integral
de bachilleres prolesionales, cientificos y creadores de excelencia, y el impulso
decidido a la creacidn, la aplicacion, la preservacion y |a difusién del conocimiento
cientifico; el desarrollo tecnolégico y las manifestaciones del arte y la cultura, en un
marco institucional de transparencia y oportuna rendicion de cuentas.

Vision al 2030

La Universidad de Colima en el 2030 es una institucion reconocida mundialmente
coma una de las mejores universidades del pais por su calidad y pertinencia, que
asume su responsabilidad sacial contribuyendo sistémica y crestivaments al
desarrollo equitativo, democratico y sustentable de la entidad, la nacién y el mundo,
y se distingue por:

- La formacién orlentada al desarrollo integral de ciudadanas creativos, altamente/—\\
compelentes en su ambito laboral, socialmente solidarios y comprometfdoa, .\
formados con programas educativos de calidad, desde una perspectiva humamsta, \

flexible, innovadora, cenltrada en el aprendizaje. | \ 'kl‘\
* El reconocimiento de |a calidad de sus programas de investigacion cientffica — |

basica y aplicada- como resultado de sus contribuciones al conocimiento, sl |3 \
desarrallo de la entidad y el pais y la formacién de una cultura cientifica y tecnologlca k;,

localmente relevante. . 0

"‘{: |

+ El éxito en sus relaciones de cooperacién académica y cultural con individuos,
instituciones y organizaciones nacionales y extranjeras, basadas en |a reciprocidadh, /
™

y estructuras flexibles. ] i
- Liderar el analisis critico ds |a sociedad, para contribuir al desarrollo sustentable; o =

responder y anticiparse a las necesidades del entorno transfiriendo arle, ciencia, j‘“"

lecnologia e innovacién, en un esquema de corresponsabilidad y campra?ﬁrsg.h_. s (

e,

social.

* Soportar su gobernabilidad en un sistema de gestion 4gil, transparente, ﬂemLQﬂ\_)
con procesos certificados, haciendo de su autonomia un ejercicio responsable ﬂ:\h-;-i

e P
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Antecedentes

La Universidad de Colima tiene una extensa tradicién en el manejo de TICs que se
remonta a finales de la década de los ochenta, con la creacién de una Direccion de
Servicios Bibliolecarios que daria origen a un enfoque centrade en la innovacién y
desarrollo de prayectos con un allo sentido de profesionalismo, lo gue ha impactado
de manera positiva en la calidad de los resultados obtenidos.

Ejemplo de ello es el primer disco compaclo de la Universidad de Colima, editado
en 1989, con el fin de integrar bases de datos para las bibliolecas universitarias. El
producto serfa unc de los primeros discos en América Latina, con el esfuerzo
conjunto y la constancia de los participantes en el ambicioso proyecto. El nivel de
produccién respaldd la creacidn de lo que seria el Centro Nacional Editor de Discos
Compactos (CENEDIC) generando discos referenciales, de texto completo
multimedia y diversos proyectos que han trascendido a nivel lacal, naciocnal e
inlernacional, participando cen distintas instancias de caracter publico y privado, lo
gue hoy en dia ha dado pie al fortalecimiento de una area de sistemas con amplia
experiencia en desarrollo de software y proveedor de diversos servicios de edicion /
digital tanto al interior coma al exterior de la Institucion. f

Con las limitaciones propias de aguellos afios, la Universidad de Colima serfa una f - \
de las primeras en tener conexién a Internet, originandose con ello la Direccién \
General de Servicios Telematicos. Desde entonces la historia de las redes en la | Eﬁ \
Universidad ha avanzado progresivamente hasta convertirse en una de las primeras | | J ']
universidades en participar en la Corporacion Universitaria para el Desarrollo de (3{

Internet 2 (CUDI), contar con Campus con accesc a red inaldmbrica y ofrecer una | = |
interconexion de alta calidad. 1,I /

En el ambilo de la tecnologia aplicada a la docencia, se inicia la labor del Centro \ ,ff Pe
Universitario Praduclor de Medios Didécticos (CEUPROMED). En su evolucién, sl " (/
CEUPROMED ha desarrollado los Centros Interactivos de Aprendizaje Multimedia /'
(CIAM), escenarios educativos con modelos pedagégicos apoyados en las '
tecnologias, asi como escenarios para videoconferencias, un reconocide— =
Laberaterio de Realidad Virtual (primera en América Latina) asi como una eficiente—=—"]
plataforma de evaluaciéon y educacion a distancia que ofrece servicios nacional e
internacionalmente. Hrﬂj 7

En este ambito, la Universidad de Colima posee asimismo 13 bibliotecas, nueﬁe«deh}ﬁ
pregrado y cuatro de nivel medio superior. estandarizadas con el Sistema Integral f" '
Auiomatizado de Bibliotecas de la Universidad de Colima (SIABUC), desarrollado |
también en la Institucion y que es reconocido a nivel nacional e intarnacional, asi 3. 'J
‘como cuatro departamenlos para la scleccidn y adquisicién de material bibliografico,

=

(A
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UNIVERSIDAD DE COLIMA \
para la catalogacion, clasificacion del mismo, control y mantenimiento de equipo ds
computo y desarrollo, mantenimiento, asesorias y capacitacién del SIABUC. S

Organizacion

Actualmente la Coordinacién General de Tecnclogias de Infarmacién (CGTI) esta
integrada por cuatro direcciones generales que, en conjunto, trabajan y unen
esfuerzos para cumplir con los objetivos y metas en materia de |as tecnologias de
informacion y comunicacion.

Direccién General de Recursos Educativos Digitales (DGRED) .
Direccion General de Tecnologias Informacionales (DGTI)

Direccion General de Servicios Telematicos (DiGeSeT) \
Direccién General de Integracion de las tecnologias de informacién (DGITI)

Tienen certificados procesos con el esténdar 1ISO 9001:2015 y 27001:2013 en las
cuales colabora un equipo de mas de doscientas personas orientado a los /f\
siguientes programas: f \

Servicios académicos. Apoyo a la universidad y generacién de productos y ’ i
servicios para otros publicos, lales como: bibliotecas electrénicas, software, | \
multimedia educativa, realidad virtual, telefonia digital, preparacion y mantenimiento |

de sitios en Internet, videcconferencia, aprendizaje interactivo sobre plataformas
informaticas, automatizacién de bibliotecas, archivos, telecomunicacionss y edicion | {,

digital.

Aplicaciones y servicios. Generacion de productos en soportes como sitios web, o
portales en Internet y realidad virtual, asi como el desarrollo de software. controles \\, i

administratives como para aplicaciones ae investigacion y desde luego para la
aulomnatizacion de bibliotecas, tanto en apoyo a las dependencias de Ia propia~, P Mj
universidad como para organismos externos. T t)

Desarrollo de infraestructura, escenarios y recursos. Ha comprendido, enire_~ —
otras acciones, el crecimicnio constante de acervos, el mejoramiento de ‘;“%‘
instalaciones y equipos en las hibliotecas de todos los campus, el desarrollo
permanente de |a intranst universitaria y de contenidos especializados com&%
Biblioteca Siglo XX, la telsfonia digital, el crecimiento del ancho de bande=para __::{,/-
ofrecer servicios de mayor calidad, el acceso a Internet 2, la red inalambrica de alta“%
velocidad y el disefio y propuestas metodaldgicas de uso de aulas interactivas y /
laboratorio de realidad virtual. el

o

P
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Desarrollo de una cultura tecnologica al interior de la Universidad. En este
rubro se ha buscado empoderar a los universitarios en el uso mas adecuado de la
lecnologia a través de: Diplomado Profescres Siglo XXI, cursos de herramientas
computacionales, entrenamiento a estudiantes y académicos en el softwars y
cursos de actualizacion tecnologica a responsables de 50 centros de ¢computo en
los campus.

Investigacian y actualizacion en aplicacién de la tecnologia. Esto se refiere a la
capacitacion permanentz del persaonal, el apoyo a lesistas en temas como la
repercusion de [a tecnologia en la educacion, en cl uso de servicios bibliotecarios y
de informacién, la instalacion de redes, el desarrollo de sistemas de informacidn y
otros temas afines. Tiene que ver también con propuestas para nuevas aplicaciones
teleinformaticas y optimizacion de las ya existentes.

Cooperacion con otras instituciones. Las relaciones colaborativas con otras\%

instancias han sido, desde siempre, vocacién de las areas de tecnologia;~.

"—‘_‘_ ‘\\A‘lﬁ
.

clasificadas en cursos, pasantias y congresos hasta accionss de gran envergadura
con arganismos nacionales como ANUIES (Asociacion Nacional de Universidades
g Instituciones de Educacion Superior), e internacionales como UNESCO,

OEA y Naciones Unidas. ‘\{\ .
-\1‘-\-‘1"'\-.
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PRINCIPALES CLIENTES
Ascciacion Nacional de Universidades e Instituciones de Educacion Superior
(ANUIES). Catalogo Colectivo Bibliogréfico I, 1991 -
Archivo General de la Nacion. Recopilacién de las disposiciones juridicas
publicadas en el Diariv Oficial de la Federacion y sistematizados por el Archivo \
General de la Nacion, 1991
British Medical Journal. Material publicado a lo largo de cinco arics, 1998 l: \

L
Camara de Diputados. Plataforma multimedia para brindar acceso de la ciudadania \\)

a los ordenamientos legales aprobados por el Congreso de la Unién, 1999

Centro de Investigacion v Docencia Econdmica, A.C, Banco de Datos Electorales a
Nivel Municipal 1880-1999, 2000

Comision Federal de Electricidad (CFE), Documentos Normalizados CFE, 1997

Consgjo Latinoamericano de Ciencias Sociales (CLACSO), Publicacionses de
Consejo Latinoamericano de Ciencias Sociales que se presentaron durante los aﬁols 1
2000-2001, 2003-2004 ‘ ﬁ )

Consejo Mexicano de Investigacion Educativa, A.C. Memorias del VI Congreso deE j )
Investigacién Educativa COMIE, 200 . =
L

Comisién Nacional del Deporte (CONADE), Desarrollo de cursos de formacion
profesional en linea y alojamiento de cursos en linea en la plataforma EDUC

o
. S &

Caonsejo Nacional para la Cultura y las Artes (CONACULTA), Prameteo V, progranle_l__jl |

para la automatizacién de la Red Nacional de Bibliotecas Piblicas, 2003 . ™ ( /
=-._-_‘______-!.__J, J

Fundacion Vamos Méexico, Colaboracion para el desarrollo del Diplomado

“Fortalecimiento de las Organizaciones Clviles” y alojamiento de cursos en lineaen

la plataforma EDUC ) S

1

Gaobiernos cel Eslado de México, Tabasco y Jalisco, Monografia del destéﬁ_’@’:tgﬂ;)?,

P

pintor y escultor jalisciense Juan Soriano y Javier Arévalo; SEDESPA Programa |-

Estatal de Desarrollo Social y Proteccion del Medic Ambiente. 100 Acciones para el
Desarrollo Sustentable, Tabasco, 2003 / \\i
Instituto Mexicano de la Juventud, Plataforma multimedia que aborda los temas de/ N

Adicciones, Derschos Humanos, Ecologia. Sexualidad, Educacion e Identidades ““~'-——
Juveniles y su Musica, 2000 e,

e
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mexicana del siglo XX, 2008

Instituto Nacional de Antropologia e Historia (INAH), Catilogo de Historieta J
Instituto Politécnico Nacional, Acervo Bibliografico e Informacion de Servicios del )

IPN, 1997 —
4

NOVARTIS Farmaceutica, S. A. de C. V., Plataforma multimedia que sustenta a

Starlix (Nateglinida) como una innovadora terapia, eficaz, segura y conveniente, -

para el control de la Diabetes Mellitus Tipo 2, 2001 i.f

Organizacion de Estados Americanos (OEA), Las Drogas llicitas: Recursos de \J

Informacion Interamericana, 1995

Organizacion de las Naciones Unicas para la Educacion, la Ciencia y la Cultura
(UNESCO), Salvaguardando nuestro patrimonio documental, Programa “Memoria
del Mundo®, 2002

Organizaciaon Intemacional del Trabajo, Sistema para eventos intemacionales OIT, | | '
2008 - 2015 \3

| ':. .i

Procuraduria Federal del Consumidor (PROFECO), Desarrollo de capacitacion en | 3 |
linea. Operacién del diplomado para formadores sobre el buen consumo ; L; :'

1 r J'
Revista Nexos, Coleccion de Revistas Nexos del 1978-1995, 1996 \ xﬁ") fl

\ .
Secretaria de Relacionas Exteriores, Tratados Suscritos Por México 1823 — 1997, \ ,” J,-““’
1998 \N_/ :.»“i

Secretaria de Salud, Artemisa. Articulos Editados en México Sobre Informacidn en < J
Salud, 1999, Bibliografia Sobre Adicciones 3, 1999, Disefio vy desarrollo d&~ (/
materiales digitales para las campanas “Actividad fisica: por tu salud, jmuévefaf’—
“Alimentacién: es tu declisién, aliméntate sanamente” y “Lactancia materna: eTraz9=;,z_
de amor que da vida®, y sitio web de las campanas, 2016 q_*\?

)

Sistema Nacional de Educacion a Distancia (SINED), Desarrollo de software para
Educacion a Distancia y gestion del SINED, desarrcllo de cursos de forrﬁ@ :
profesional en linea v uso de la platalorma Educ, 2010 g

Sociedad Mexicana de Ingenieria Sismica, A.C., Base Mexicana de Datos de
Sismos Fuertes 1990 — 1995, 1997 y 1960 — 1999, 2000 .\

Tribunal Electoral del Poder Judicial de la Federacién, Jurisprudencia y Tesis
Aisladas, 191 7-1993, 1994
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Universidad Iberoamericana, Jurldica. Anuario de derecho de la Universidad
|lberoamericana, 1998

Universidad Nacional Autdnoma de México (UNAM), México en el mundo de las

coleccianes del arle, 2002. DE

EXPERIENCIA EN AUDITORIA .

Audiloria a la plataforma EDUC de la Universidad de Colima, para llevar acabo
cursos y alojamiento en linea de la Comision Nacional del Deporte
(CONADE).

Los alcances de la Auditoria de Seguridad Informatica de nuestra participacion so
las siguientas:

+ Anélisis a caja negra del sistema En las pruebas de caja negra se han realizad
enumeraciones, identificacién y descripcion de vulnerabilidades, escanea de! &) )

puertos / /
/4
« Analisis de la Base de datos )
—— f
Pruebas de inyeccian de SQL servidores zona militarizada; SALMAP ST U
Pruebas de inyeccion de SQL servidores zona des-militarizada; SQLMAP ~— |
PRRIET.:

-]

* Vulnerabilidades infraestructura de computo y redes S
- Pruebas de vulnerabilidades a infragstructura desde el interior, SEWEMJ

NETSPOT, NMAP, NESSUS, INSSIDER —
Pruebas de vulnerabilidades a infraestructura desde el interior, equipos e~

red, inalambricos y seguridad: NETSPOT, NMAP, NESSUS, INSSIDER / N
Pruebas de vulnerabilidades a infraestructura desde el exterior; NMAP,
NESSUS, INTERMAPPER /

Pruebas de vulnerabilidad a aplicaciones Web; Discovery, OWASP |

4=
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» Pruebas de penetracion de seguridad informatica: Se han realizado pruebas de/\
penetracion para verificar vulnerabilidades e intentar explotarlas para entrar a Ia
organizacion, asi como también para verificar que se cumpliera una pclilicd
especifica de seguridad que se eslablecid proviamenle y tener protocolos para Ici
reduccion de los riesgos de penetracion vy las politicas en caso de sufrir una
penetracion de seguridad.

* Andlisis de riesgos de seguridad informatica:
Verificacion de sitios para determinar los impacios de ataques externos.

3

/
\ J
\\\-//

Verificar la sensibilidad del sistema para permitir los errores humanos, \
incluides de captura y verificacién de datos. \ J\

Verificar si se cuenta con andlisis de riesgos para minimizar los dafios por desastregh}
naturales y por situaciones extraordinarias.

e \\ \“J _
Recomendacion de protocolos de seguridad e instalacion de software d\é‘?@m@@\a‘u \
y cortafuegos. % | ‘};
—
ATENTAMENTE k |
Y
Estudia * Lycha * Trabaja \J
;,#Mf
o~
Dr. en C. Juan Jgsé|Conltreras Caslillo {“!
Ceoordinador General tl§ Técnelogias de Informacién ¥

Universidad de Colima




