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Resumen ejecutivo

El presente documento muestra los resultados del analisis de la Auditoria del
sistema informatico del Programa de Resultados Electorales Preliminares
(PREP) para el proceso electoral loca 2020-2021 del Instituto Estatal Electora
del Estado de Colima (IEEC), de conformidad con lo dispuesto en la Seccidn
Cuarta, del Capitulo Il, del Titulo Il Libro Tercero, del Reglamento de Elecciones
del INE, asi como del Titulo Il, Capitulo lll, de su Anexo 13 relativo a los

lineamientos del PREP.

Las actividades efectuadas por el ente auditor del PREP contemplan las pruebas
de funcionalidades de caja negra, Validacion del Sistema informatico del PREP
y sus bases de datos, Andlisis de vulnerabilidades a la infraestructura

tecnoldgica y pruebas de negacién de servicios al sitio del PREP.

Alcance

La auditoria al PREP del IEE de Colima es enfocada exclusivamente al
funcionamiento del sistema informético refiriéndose al software, sitio web y
vulnerabilidades en la infraestructura tecnoldgica que puedan afectar la

integridad, disponibilidad e integridad de la informacién contenida.
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Los informes técnicos realizados por el ente auditor con relacién a los hallazgos
y vulnerabilidades detectadas, asi como las recomendaciones propuestas fueron
enviados al IEE del estado de Colima para ser atendidas. Cabe mencionar, que

dichos informes son de caracter confidencial.

Pruebas y Resultados

1 Pruebas funcionales de caja negra

Las pruebas funcionales de caja negra son pruebas de funcionalidad a un
sistema informatico, su objetivo es verificar el funcionamiento de un sistema
concentrandose en los requisitos y especificaciones técnicas del sitio o
aplicacion informatica, omitiendo el analisis de la estructura del c6digo, médulos,

arquitectura y cualquier detalle relacionado con el cédigo.

Para las pruebas de caja negra no se emplea informacién interna del sistema,
dado que su enfoque es verificar el funcionamiento las pruebas son orientadas
al comportamiento, rendimiento, integridad en el procesamiento de la
informacion y generaciéon de resultados desde el punto de vista del usuario del

sistema.
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Para las pruebas de funcionalidad del PREP 2021 se centraron en la
compatibilidad, usabilidad y fiabilidad del sitio web. Asimismo, se verificé la
correcta operacion del sitio con el objetivo de evaluar la integridad en el

procesamiento de la informacién y generacion de los resultados preliminares.

Resultados

Una vez que fueron identificados y asignados los activos por parte del IEE, se

realizaron un total de cuatro pruebas en las fechas acordadas previamente.

En las pruebas realizadas por el ente auditor se detectaron un total de 25

hallazgos en el sitio, los cuales contemplaron los siguientes aspectos:

e Errores en algunos elementos de la interfaz web.
e Visualizacién de resultados de captura.
e Errores de script.

e Seguridad de accesos.

Los hallazgos antes mencionados y las recomendaciones fueron detallados en los
informes emitidos en tiempo y forma a las partes responsables para su atencion.

Como se puede observar en la imagen 1, todos los hallazgos fueron atendidos.

Pertinencia que transforma
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Hallazgos Hallazgos Hallazgos
No. ba Fech
il s Detectados Atendidos |[sin atencién
Primera Prueba 27-abr | 13 : 13 H 0
'''''''''''''' B
SegundaPrueba | OS-may : _ 4 _ f_____i____ir___g___
Tejceiabrogha | lmay : 4 A S S
Cuarta Prueba 23-may E 4 i 4 E 0

Imagen. 1 Hallazgos detectados
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2. Validacion del sistema informdtico del PREP

Las actividades realizadas para la validacién en sistema informatico PREP
tienen como objetivo verificar la correcta operacion del PREP en dia de la

jornada electoral.

Para la validacion de la base de datos se realizaron acciones para verificar que
no se encontraran registros previamente capturados para el arranque de la

jornada.

Resultados de la verificacion

Las actividades de validacion del sistema informatico del PREP y de sus bases
de datos, contemplaron las revisiones de configuracién de seguridad en cuatro

ocasiones, los cuales incluyeron las siguientes acciones:

e Revisidon de accesos a las bases de datos

e Revision de sumas y porcentajes en totales y casillas.

Dichas actividades se realizaron en conjunto con las pruebas funcionales de

sistema presentadas en la figura 1 antes mencionada.

- HORMAS 180
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Los hallazgos y las recomendaciones fueron detallados en los informes emitidos
en tiempo y forma a las partes responsables para su atencién, todos los hallazgos
fueron atendidos.
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3. Andlisis de vulnerabilidades a la infraestructura tecnoldgica

Un analisis general de vulnerabilidades permite definir, identificar, clasificar y
priorizar las debilidades de las aplicaciones, permitiendo a las organizaciones
reconocer las amenazas y el impacto de éstas al materializarse, para asi
implementar medidas preventivas y correctivas que garanticen una disminucion

del riesgo en las aplicaciones o sistemas.

Como marco de referencia para realizar el analisis de vulnerabilidades a los
servicios web donde operd el PREP 2021, se utiliz6 la Guia de Pruebas de
Seguridad Web (Web Security Testing Guide - WSTG) en su versién 4.2 (2020-
12-03) desarrollada por la Open Web Application Security Project® (OWASP).

Por otro lado, Las pruebas de penetracion también llamadas “pentesting”
forman parte de una técnica utilizada en el contexto de seguridad informatica
para poner a prueba un sistema informatico con la finalidad de encontrar
vulnerabilidades que un atacante mal intencionado podria utilizar (explotar) con
determinados propdsitos. A través de técnicas y herramientas de Hackeo Etico
se busca explotar activamente las vulnerabilidades de seguridad para obtener

informacién relevante, tal como lo intentaria un intruso.
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La planeacion de las pruebas de penetracién sobre la infraestructura tecnoldgica
provista para los servicios del sistema PREP Colima esta elaborada con base en

las siguientes metodologias:

e Open-Source Security Testing Methodology (OSSTMM) v3” creado por el
“Institute for Security and Open Methodologies (ISECOM)”, capitulos 7, 8,
9,10y 11

e Penetration Testing Execution Standard (PTES), secciones: Intelligence
Gathering, Threat

e Modeling, Vulnerability Analysis y Exploitation.

e Information Security Testing and Assessment of the National Institute of
Standards and Technology (NIST), capitulos 2, 3,4, 5,6y 7.

e Open Web Application Security Project Testing Guide v.4.0, capitulo 4.

Durante la realizacion del andlisis en sus diferentes etapas, se mantuvo siempre
una comunicacion directa y constante entre el IEE y el ente auditor, permitiendo
que, una vez identificados los hallazgos, éstos fueran atendidos y validados en

tiempo y forma.
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Alcance

El analisis de vulnerabilidades del sitio web del PREP 2021, se realizé utilizando
la herramienta “OWASP Top 10” que permite la identificacién de los riesgos de
seguridad mas criticos para las aplicaciones web, la herramienta contiene un
listado de las principales amenazas, asi como el impacto potencial de cada

vulnerabilidad y recomendaciones de cémo evitarlas.

Las pruebas de penetracién realizadas se centraron en la identificacion de
riesgos a la plataforma tecnolégica que pudieran afectar el proceso técnico
operativo. Para ello, mediante herramientas especializadas se recabd
informacién relevante de los dispositivos, misma que pudiera ser utilizada para
la identificacion de posibles vulnerabilidades y explotacion de estas, teniendo
como consecuencia comprometer la funcionalidad del sistema PREP durante la

jornada electoral 2021.
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Resultado de la verificacidon

Una vez que fueron identificados y asignados los activos por parte del IEE, se
realizaron pruebas répidas con herramientas “open source”, incluyendo ademas

la exploracion de la aplicacion web, como la efectuaria un usuario comdn.

Las etapas de recopilacion de informacién, gestién de la configuracion y la
implementacion, incluyendo también la autenticacién y autorizacién para los
servicios del sitio web del PREP 2021, permitieron delimitar la superficie de
ataque sobre la que se realiz6 el analisis de vulnerabilidades. Los hallazgos
encontrados durante esta fase fueron informados, atendidos y verificados por

las partes responsables de dichas acciones.

Las pruebas de penetracion se realizaron y ejecutaron en una sola fase, la cual
se desarroll6 del 10 al 13 de mayo. En la fase se analiz6 la infraestructura local
en el Centro de Captura y Verificacion (CCV) del Consejo General (Rey Coliman
# 380, Colima, Colima) y los Centros de Acopio y Transmision de Datos (CATD)

ubicados en los diez municipios del Estado.

Per z‘me’m ia que tr a;z:,fm‘mﬂ

Avenida Unwersndad 333, Colonia Las V‘bnras' C.P. 28040 « Colima, Colima, México « Teléfonos 312 316 10 39y 312316 10 00, extensidn 320[)1 fax 32002
cgti@ucol.mx



A
ik |

SRy IR
Wit A L e Ladl 8%

RAL DE TECNOLOGIAS DE INFORMACIGN

Bad

COORDINACION GENE

Las pruebas de vulnerabilidades se realizaron en dos momentos, en el primer
simulacro del PREP 2021 que se llevd acabo el dia 16 de mayo, se realizd un
analisis pasivo utilizando un proxy HTTP para observar todas las solicitudes y
respuestas HTTP. El escaneo pasivo no cambia las solicitudes ni las respuestas

de ninguna manera y, por lo tanto, es seguro de usar.

Después de realizado el andlisis, el equipo auditor detect6 los puntos de acceso
y la funcionalidad del sistema, tales como: encabezados HTTP, parametros,

cookies, API, entre otros.

El escaneo pasi\}o permitié agregar etiqUetas automaticas y generar alertas de
problemas en diferentes niveles. El resumen de las alertas encontradas para
este primer simulacro present6 la informaciéon que se muestra en la siguiente
tabla:

Summary of Alerts

High : 0

Medium 11

Low 27

Informaticnal . 5 - 3
CERTIFICADACL L5180

Pertinencia que transforma
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Después de analizar a detalle el reporte de alertas por parte del equipo auditor,
no se encontraron problemas criticos que pudieran causar el mal funcionamiento
del sistema. Las vulnerabilidades mas recurrentes fueron APIls expuestas,
algunos errores en paquetes de terceros (especificamente uno para generar
PDFs en el navegador) y detalles que permiten que se inserte el contenido en
otros sitios, asi como oftras observaciones de comportamientos que son
necesarios para mantener informacién en caché evitando peticiones y tréfico

innecesario.

Para el segundo simulacro efectuado el dia 27 de mayo, se realizd un escaneo
activo con la finalidad de identificar vulnerabilidades potenciales mediante el uso
de ataques conocidos contra los objetivos seleccionados, el resultado del

escaneo se muestra en la tabla siguiente:

Summary of Alerts

Informaticnal 37
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Después de analizar a detalle el reporte, se identificaron accesos a ciertos
archivos “.env”’ y “.axd”, los cuales aparentemente no mostraron informacion
sensible, incluso algunos se encontraban vacios. Sin embargo, en algunos
casos este tipo de archivos pueden contener informacién de bases de datos y
claves que son necesarios para el funcionamiento y configuracion de
componentes y aplicaciones. Asimismo, se sugiri6 a los administradores del
sistema que este tipo de archivos se almacenen en carpetas no accesibles y/o

sean restringidos.

Los hallazgos y las recomendaciones fueron detallados en los informes emitidos
en tiempo y forma a las partes responsables para su atencién, todos los

hallazgos fueron atendidos.

Avenida Universidad 333, Colonia Las Vlbnras~ €.P. 28040 « Colima, Colima, México » Teléfonos 312 316 10 3%y 312316 10 00, extensidn 32001, fax 32002
cgti@ucol.mx



FORMACION

4. Pruebas de negacién de servicios a sitios web del PREP

Los ataques de denegacion de servicio tienen como objetivo afectar un servicio,
maquina o canal de transmisién, generando una gran cantidad de trafico falso
hacia la victima, la cual destinara recursos y tiempo para procesarlo impidiendo
ofrecer servicios al trafico legitimo. Si un ataque de denegacién de servicio se
genera desde varias direcciones de origen, se conoce como ataque de

denegacioén de servicio distribuido (DDoS).

Las pruebas de negacién de servicio efectuadas al PREP 2021 realizadas en
las fechas previamente establecidas por el IEE y el equipo auditor, permitieron
identificar las capacidades de los servicios de red, asi como validar y ajustar los
parametros de control necesarios para el .._manejo de sesiones, cuando la

aplicacion fue sometida a las pruebas de estrés.

Para las pruebas antes mencionadas se generd trafico de red volumétrico y
malformado, asi como también transacciones sintéticas que simularon trafico
legitimo desde la infraestructura de la Universidad de Colima, hacia los servicios
web donde oper6 el PREP 2021. Las pruebas antes mencionadas se realizaron
considerando las validaciones acordadas:: ataques volumétricos por protocolos
TCP, UDP, ICMP, de al menos 2 Gbps. |
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El alcance de las pruebas de negacioén de servicio del PREP 2021 contempld la
realizacion de ataques volumétricos en diferentes protocolos, asi como pruebas
de carga de capa 7 a los servicios web del sitio. Se consideraron dos apartados

y la realizacién de los mismos de manera concurrente:

A. Tréafico no malintencionado que consiste en transacciones sintéticas que

simulen el trafico legitimo que se espera el dia de la jornada.

B. Trafico de red malintencionado, consistente en paquetes de red
malformados (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD,
SLOWRIS ATACK) en un volumen que represente las condiciones de un

ataque.
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Resultado de la verificacion

En fechas previas a la realizacién del primer simulacro se efectué un ataque
volumétrico donde se pudo constatar una nula pérdida de paquetes con altas
fluctuaciones en la entrega de los mismos, lo que trajo como consecuencia,
intermitencias, retardos y errores en las respuestas de las aplicaciones web del
PREP 2021, por lo que se realizaron las recomendaciones pertinentes por parte

del ente auditor.

Para el primer simulacro del PREP 2021 realizado el dia 16 de mayo, el trafico
generado por el ataque volumétrico fue mayor a los ataques realizados con
antelacion, sin embargo, no se observaron fluctuaciones importantes en la
entrega de los paquetes, y los retardos en la respuesta a clientes externos
mostraron una disminucién importante en el servicio web. Por otro lado, las
instancias exploradas desde los navegadores de maquinas externas a la red
local donde se estaban llevando los ataques, no mostraron ningin

comportamiento erréneo en la carga del sitio y navegacion de éste.

Se resalta que, los mecanismos de seguridad implementados a los sistemas del
PREP 2021 por parte de sus administradores en la prueba del primer simulacro,
permitieron rﬁejorar las condiciones de respuesta de las instancias a los clientes

externos y no se observé comportamiento anémalo en las mismas.

Pertinencia que z‘mﬁsfbrma
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Para el segundo simulacro efectuado el dia 27 de mayo, se realizaron pruebas
de carga de capa 7 a los servicios web de los sitios de publicacion de resultados

del PREP 2021, incluyendo las transacciones sintéticas.

Durante el segundo simulacro se evidenciaron indicios de negacién de servicio,
debido a la sobrecarga que se generd para la prueba, uno de ellos, el codigo de
error para servidores identificado como “502 Bad Gateway”, codigo de estado
que indica que el objeto solicitado no pudo ser atendido, debido a que no fue
posible conectar con el servidor de origen, por lo que se realizaron las

recomendaciones pertinentes por parte del ente auditor.

Para el tercer simulacro efectuado el dia 30 de mayo, se realiz6 la prueba de
ataques concurrentes (combinando las diferentes técnicas y herramientas
seleccionadas) a las instancias web del PREP 2021, incrementando ademés la

cantidad de recursos tecnolégicos para poder efectuar un ataque mayor.

Aunque se pudo observar indicios de denegaciéh de servicio en uno. de los
servidores al inicio de la prueba, es importante destacar que al transcurrir los
minutos y estando aun activos los ataques, el servidor logré una estabilidad y
disponibilidad del 100% durante el resto de la prueba, este comportamiento se
asocia a los controles que fueron aplicados de forma adecuada por los

responsables de dicho servidor.
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Cabe mencionar que los resultados de la prueba de usuarios sintéticos
accediendo de forma simultanea al sitio web del PREP 2021, mostré un
rendimiento adecuado del servidor, esto debido a los ajustes que fueron
realizados por los administradores en tiempo y forma, a las configuraciones

pertinentes del mismo.
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Conclusiones.

El analisis de los resultados de la auditoria del Sistema Informatico del Programa
de Resultados Electorales Preliminares para el proceso electoral local 2020-
2021, el ente auditor puede determinar que el sistema se encuentra en
condiciones adecuadas para operar el dia 6 de junio del 2021 en las jornadas
electorales estatales. Del mismo modo, los servidores y servicios contratados a
externos para el alojamiento del sitio son robustos y eficientes para garantizar la

operacion del PREP.

ESTUDIA* LUCHA*TRABAJA

Atntamente

.E.T Juan José Contreras Castillo
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