
 

Junio 2024 

Informe Final del Comité 
Técnico Asesor del Programa 
de Resultados Electorales 
Preliminares del Instituto 
Electoral del estado de Colima 

 

Proceso Electoral Local 2023 - 2024 

  



Comité Técnico Asesor para el Programa de Resultados Electorales 
Preliminares  

Proceso Electoral Local Ordinario 2023-2024 
Informe Final 

2 de 25 

 

Contenido 

ANTECEDENTES ........................................................................................................................ 3 

ACTIVIDADES DEL COMITÉ ........................................................................................................ 5 

I. SESIÓN DE INSTALACIÓN, SESIONES ORDINARIAS Y REUNIONES FORMALES DE TRABAJO CON LAS 

REPRESENTACIONES DE PARTIDOS POLÍTICOS Y, EN SU CASO, CANDIDATURAS INDEPENDIENTES ....................... 5 
SESIÓN DE INSTALACIÓN ........................................................................................................................... 5 
PRIMERA SESIÓN ORDINARIA ..................................................................................................................... 6 
SEGUNDA SESIÓN ORDINARIA .................................................................................................................... 6 
TERCERA SESIÓN ORDINARIA ..................................................................................................................... 7 
CUARTA SESIÓN ORDINARIA ...................................................................................................................... 7 
QUINTA SESIÓN ORDINARIA ...................................................................................................................... 7 
SEXTA SESIÓN ORDINARIA ......................................................................................................................... 8 
SÉPTIMA SESIÓN ORDINARIA ..................................................................................................................... 8 
PRIMERA SESIÓN EXTRAORDINARIA ............................................................................................................ 8 
SEGUNDA SESIÓN EXTRAORDINARIA ............................................................................................................ 9 
PRIMERA REUNIÓN DE TRABAJO ................................................................................................................. 9 
II. DESARROLLO DE LA O LAS PRUEBAS PARA VERIFICAR EL CORRECTO FUNCIONAMIENTO DEL SISTEMA INFORMÁTICO

 .............................................................................................................................................. 10 
PRUEBAS FUNCIONALES DE CAJA NEGRA ................................................................................................... 10 
RESULTADOS DEL PRIMER CICLO DE PRUEBA................................................................................................ 10 
RESULTADOS DEL SEGUNDO CICLO DE PRUEBA ............................................................................................ 11 
RESULTADOS DEL TERCER CICLO DE PRUEBA ................................................................................................ 11 
VALIDACIÓN DEL SISTEMA INFORMÁTICO DEL PREP .................................................................................... 11 
III. DESARROLLO DE SIMULACROS ................................................................................................... 12 
PRIMER SIMULACRO ............................................................................................................................... 13 
SEGUNDO SIMULACRO ............................................................................................................................ 14 
TERCER SIMULACRO ............................................................................................................................... 16 
IV. OPERACIÓN DEL PREP ............................................................................................................ 18 
ANÁLISIS DE VULNERABILIDADES A LA INFRAESTRUCTURA TECNOLÓGICA .......................................................... 18 
REVISIÓN DE CONFIGURACIONES DE LA INFRAESTRUCTURA Y/O SERVICIOS RELACIONADOS CON TECNOLOGÍAS DE LA 

INFORMACIÓN Y COMUNICACIONES DONDE SE IMPLEMENTE EL PREP ............................................................ 19 
V. RECOMENDACIONES FINALES DEL COMITÉ ..................................................................................... 22 

CONCLUSIONES Y LECCIONES APRENDIDAS ............................................................................. 22 

ANEXO 1 ................................................................................................................................. 24 

 

  



Comité Técnico Asesor para el Programa de Resultados Electorales 
Preliminares  

Proceso Electoral Local Ordinario 2023-2024 
Informe Final 

3 de 25 

 

Antecedentes 
 
El veintisiete (27) de octubre del año 2023 fue creado, mediante el Acuerdo de 
Consejo General número IEE/CG/A-006/2023, el Comité Técnico Asesor para el 
Programa de Resultados Electorales Preliminares (COTAPREP), aprobado en la 
Segunda Sesión Ordinaria del Proceso Electoral Local 2023-2024. Instituyéndose su 
funcionamiento a partir del 01 de noviembre de 2023 y hasta el día que termine de la 
entrega de trabajos del PREP, con fecha máxima del 15 de julio de 2024. 
 
De acuerdo con el artículo No. 340 del Reglamento de Elecciones del Instituto 
Nacional Electoral: “El Instituto y cada Organismo Público Local (OPL) deberán 
integrar, en el ámbito de su competencia, a más tardar seis meses antes de la fecha 
de la jornada electoral respectiva, un Comité Técnico Asesor que brinde asesoría 
técnica en materia del Programa de Resultados Electorales Preliminares (PREP), 
cuyos miembros serán designados por el Consejo General o el Órgano Superior de 
Dirección, según corresponda. En aquellos casos en los que el Instituto sea el 
responsable de implementar dos o más PREP, podrá integrar un solo COTAPREP. 
El COTAPREP se integrará por un mínimo de tres y un máximo de cinco miembros, 
que serán auxiliados por el titular de la instancia interna, responsable de coordinar la 
implementación y operación del PREP, quien fungirá como su secretario técnico.” 
 
Por ese motivo el Instituto Electoral del Estado de Colima (IEE) acatando estos 
lineamientos, elaboró el acuerdo del Consejo General IEE/CG/A-006/2023, donde se 
creó el Comité Técnico de Asesores del PREP, y el cual estuvo conformado por los 
siguientes miembros: 

 

1.  Dra. Alejandra Chávez Ramírez. 
2.  Dr. Osval Antonio Montesinos López. 
3   Dr. Raymundo Buenrostro Mariscal  
4.  Ing. Juan Ramón Granero Vega, secretario técnico. 

 

De conformidad con lo dispuesto en el artículo 342 párrafo k, del Reglamento de 
Elecciones aprobado por el Instituto Nacional Electoral, la instancia interna y el 
Comité Técnico Asesor del PREP, tiene entre sus funciones elaborar un informe final 
que dé cuenta de las actividades realizadas a lo largo de su encargo, el cual deberá 
ser presentado al Consejo General del IEE y enviado a la Unidad de Informática del 
INE (UNICOM). Con fundamento en ello, es que se presenta el informe final relativo 
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al desempeño del Programa de Resultados Electorales Preliminares (PREP 
2024) durante la jornada electoral del 1 de junio del mismo año. 

Resumen del perfil de los integrantes del Comité.  

Dra. Alejandra Chávez Ramírez 

Es profesora investigadora de la Facultad de Ciencias Políticas y Sociales de la 
Universidad de Colima. Doctora en Ciencias Políticas y Sociales por el Centro de 
Investigación en Docencia y Humanidades del Estado de Morelos, Maestra en 
Administración y Licenciada en Administración de Empresas. Diplomada en Modelo 
de Gestión de Proyectos Sociales, en Mercadotecnia Política y Campañas 
Electorales, en Políticas Públicas con Enfoque Prospectivo; otro más en Desarrollo 
regional; así como los que apoyan a la docencia, como Innovación para la práctica 
docente; Investigación Social y Trabajos en Grupo a Distancia; y en Saberes Digitales 
para Profesores de Educación Superior. Asimismo, ha asistido a diversos cursos y 
talleres en el ámbito de las ciencias sociales, tanto en instituciones públicas como 
privadas. 
Ha sido Coordinadora de Posgrado y Educación Continua, Subdirectora y Directora 
de la Facultad de Ciencias Políticas y Sociales de la Universidad de Colima, y fue 
designada por el Instituto Electoral del Estado de Colima como miembro integrante 
del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares en 
el pasado proceso electoral local 2020-2021. Cuenta en su haber con participaciones 
académicas como ponente y conferencista. En su quehacer se resalta la formación 
de estudiantes como catedrática en la Licenciatura en Administración Pública y 
Ciencia Política, en la Maestría en Ciencia Política y Administración Pública, y en el 
Doctorado en Ciencias Sociales. Ha fungido como integrante de diversos Consejos y 
Comités académicos y de planeación, en Comités editoriales, y Árbitro en revistas de 
investigación y coordinadora de libros. Dentro de su producción académica publicada 
se encuentra la colaboración en libros, derivada de sus líneas de investigación: 
democracia, poder, participación ciudadana y sociedad, centrándose en jóvenes y 
género.   

 Dr. Osval Antonio Montesinos López 

Doctor en Estadística y Biometría por la Universidad de Nebraska en E.E.U.U., 
Maestro en Estadística por el Colegio de Graduados de la Universidad de Chapingo 
con Ingeniería Agroindustrial. Actualmente profesor asociado de la facultad de 
Telemática de la Universidad de Colima e Investigador con publicaciones 
referenciadas en temas de estadística con aplicaciones en ciencias sociales. 
Perteneciente al Sistema Nacional de Investigadores. 

Dr. Raymundo Buenrostro Mariscal 
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Recibió el grado de Doctor en Ciencias área Computación, por la Universidad 
Autónoma de Baja California, México en 2014. En 1996 obtuvo el grado de Maestría 
en Ciencias en Electrónica y Telecomunicaciones por el Centro de Investigación 
Científica y de Educación Superior de Ensenada (CICESE), Ensenada, BC, México. 
Actualmente es profesor - investigador de la Facultad de Telemática de la Universidad 
de Colima, y es miembro del Sistema Nacional de Investigadores. 

 

Actividades del Comité 
I. Sesión de Instalación, Sesiones Ordinarias y Reuniones 
Formales de Trabajo con las Representaciones de Partidos 
Políticos y, en su caso, Candidaturas Independientes  

El día ocho (8) de noviembre del año 2023, fue llevada a cabo la Sesión de Instalación 
del COTAPREP, en la cual se aprobó el Plan de Trabajo y Calendario de Sesiones 
de dicho órgano; motivo por el cual se llevaron a cabo las siguientes Sesiones 
Ordinarias en las fechas señaladas; así como las extraordinarias: 

- Primera Sesión Ordinaria: 08 de diciembre de 2023. 
- Segunda Sesión Ordinaria: 15 de enero de 2024. 
- Tercera Sesión Ordinaria: 21 de febrero de 2024. 
- Cuarta Sesión Ordinaria: 11 de marzo de 2024. 
- Quinta Sesión Ordinaria: 18 de abril de 2024. 
- Sexta Sesión Ordinaria: 10 de mayo de 2024. 
- Séptima Sesión Ordinaria: 08 de junio de 2024. 
- Primera Sesión Extraordinaria: 05 de febrero de 2024. 
- Segunda Sesión Extraordinaria: 18 de abril de 2024. 

Sesión de Instalación 

 
En fecha ocho (08) de noviembre del año 2023, fue llevada a cabo la Sesión de 
Instalación del COTAPREP, la cual contó con el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y, en su caso, aprobación del orden del día. 
3. Presentación y aprobación del Plan de Trabajo. 
4. Calendario de Sesiones Ordinarias del Comité Técnico Asesor del 

Programa de Resultado Electorales Preliminares. 
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En la sesión de instalación del COTAPREP, tal como lo marca el artículo 344 del 
Reglamento de elecciones, se dio lectura, discusión y aprobación de los puntos del 
Orden del día. 

 

Primera Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del COTAPREP, 
aprobado del 08 de octubre de 2023, el 28 de junio de 2024 se llevó a cabo la Primera 
Sesión Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del Orden del Día. 
3. Informes de los avances del PREP, observaciones a los documentos 

aprobados por el COTAPREP y la Comisión de Seguimiento a la 
Implementación y Operación del PREP por parte de la UTSI del INE. 

4. Entregables del mes de enero del 2024. 
5. Muestra de los avances del Prototipo Navegable para mostrar al INE a finales 

de diciembre para que se generen las observaciones y corregirlas. 
6. Asuntos Generales 
7. Clausura de la sesión. 

 
 

Segunda Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el quince (15) de enero de 2024 se llevó a cabo la Segunda Sesión 
Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Primera Sesión Ordinaria del mes de diciembre. 
4. Presentación del avance de las actividades correspondientes al mes de 

diciembre, relacionadas con el diseño, implementación y operación del 
Programa de Resultados Electorales Preliminares. 

5. Aprobación de acuerdos vinculados al Programa de Resultados Electorales 
Preliminares. 

6. Asuntos generales. 
7. Clausura de la sesión. 
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Tercera Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el veintiuno (21) de febrero de 2024 se llevó a cabo la Tercera Sesión 
Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Segunda Sesión Ordinaria del mes de enero. 
4. Revisión de la propuesta del Plan de seguridad del programa de resultados 

electorales preliminares (PREP) 
5. Asuntos generales. 
6. Clausura de la sesión. 

 

Cuarta Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el once (11) de marzo de 2024 se llevó a cabo la Cuarta Sesión 
Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Tercera Sesión Ordinaria del mes de febrero. 
4. Presentación del avance de las actividades correspondientes al mes de 

febrero, relacionadas con el diseño, implementación y operación del Programa 
de Resultados Electorales Preliminares. 

5. Aprobación de acuerdos vinculados al Programa de Resultados Electorales 
Preliminares. 

6. Asuntos generales. 
7. Clausura de la sesión. 
 

Quinta Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el dieciocho (18) de abril de 2024 se llevó a cabo la Quinta Sesión 
Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Cuarta Sesión Ordinaria del mes de marzo. 
4. Aprobación de la Convocatoria para los Difusores Oficiales del PREP. 
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5. Asuntos generales. 
6. Clausura de la sesión. 
 

Sexta Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el diez (10) de mayo de 2024 se llevó a cabo la Sexta Sesión Ordinaria 
del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Quinta Sesión Ordinaria del mes de abril 
4. Lectura, discusión y aprobación de los manuales para los llenados en los 

Consejos Municipales para los Simulacros del PREP. 
5. Invitación a los integrantes del COTAPREP a los tres simulacros del PREP. 
6. Asuntos generales. 
7. Clausura de la sesión. 

Séptima Sesión Ordinaria 

En cumplimiento con el Plan de Trabajo y el Calendario de Sesiones del 
COTAPREP, el ocho (8) de mayo de 2024 se llevó a cabo la Séptima Sesión 
Ordinaria del COTAPREP, que incluyó el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Aprobación del acta de la Sexta Sesión Ordinaria del mes de mayo 
4. Informe de los Resultados del PREP el día de la Jornada Electoral del domingo 

2 de junio de 2024 
5. Invitación a los integrantes del COTAPREP a la elaboración del Informe Final 

del COTAPREP para ser remitido a la UTSI antes del 27 de junio. 
6. Asuntos generales. 
7. Clausura de la sesión. 

Primera Sesión Extraordinaria 

El día cinco (05) de febrero del año 2024 se llevó cabo la Primera Sesión 
Extraordinaria del COTAPREP, la cual tuvo el siguiente orden del día: 

1.Lista de asistencia. 
2.Lectura y aprobación del orden del día. 
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3.Lectura y Aprobación en su caso del Prototipo Navegable del sitio de Publicaciones 
y Formatos de bases de datos que se utilizarán en la operación del PREP (versión 
aprobada por el COTAPREP).  

4. Informes del mes de enero de la instancia interna para ser enviado a la UTSI 
tal como lo señala el numeral 33 del anexo 13 del reglamento de elecciones 
del INE.  

5. Asuntos generales. 
6. Clausura de la sesión. 
 

Segunda Sesión Extraordinaria  

El día dieciocho (18) de abril del año 2024 se llevó cabo la Segunda Sesión 
Extraordinaria del COTAPREP, la cual tuvo el siguiente orden del día: 

1. Lista de asistencia. 
2. Lectura y aprobación del orden del día. 
3. Lectura, discusión y aprobación en su caso del Proyecto para los Difusores 

Oficiales del PREP para el proceso Electoral Local 2023-2024.  
4. Asuntos generales. 
5. Clausura de la sesión. 

 

Primera Reunión Virtual de Trabajo 

videoconferencia realizada con personal de la UTSI el día viernes 13 de noviembre 
de 2023, a las 17:00 horas (tiempo del centro) a través de la plataforma Cisco Webex, 
con la finalidad de dotar de más herramientas para la ejecución de las actividades en 
materia del PREP, en la que se tratarán los siguientes temas:  

 

• Consideraciones para la operación del Comité Técnico Asesor del PREP.  

• Sitio de publicación y formato de base de datos del PREP. 

 

Primera Reunión de Trabajo 
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El día catorce (14) de diciembre del año 2023, fue llevada la Primera Reunión Formal 
de Trabajo con las Representaciones de partidos políticos y candidaturas 
independientes con los integrantes del COTAPREP, en la cual se tocará un único 
punto del Orden del día, el cual es el siguiente: 

1. Presentación de los integrantes del COTAPREP al Consejo General del Instituto 
Electoral del Estado de Colima y en su caso Candidaturas Independientes. 

 

 

II. Desarrollo de la o las pruebas para verificar 
el correcto funcionamiento del sistema 
informático 
 

Pruebas Funcionales de Caja Negra 

 
La estrategia de las Universidad de Colima se consideró tres ciclos de prueba los 
cuales fueron reportados en un informe preliminar y en el informe final de esta línea 
de trabajo. 
 
Se muestran los resultados obtenidos en cada ciclo de pruebas. 
 

Resultados del primer ciclo de prueba 

 
Se hizo la exploración del ambiente de auditoría y se resolvieron todos los 
problemas de credenciales y configuración de los módulos para que el equipo de la 
Universidad de Colima pudiera usarlo. 
 
Se hicieron recorridos de prueba no estructurados para explorar el sistema con el 
que fue diseñado el Programa de Resultados Electorales Preliminares (PREP). 
 
Se siguió el Proceso Técnico Operativo para verificar que se incorpora en su 
totalidad en el sistema del PREP. 
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Se diseñaron y se aplicaron cerca de 35 casos de prueba diferentes que cubrieron 
los módulos de digitalización tanto en los CATD y CCV (PREP Casilla y módulo con 
digitalización en el CATD), captura, verificación y publicación, de los cuales se 
obtuvieron hallazgos de prioridad baja que fueron comunicados al personal de 
Instituto Electoral del Estado de Colima (IEEC). 
 

Resultados del segundo ciclo de prueba 

 
El objetivo de este ciclo fue revisar que los cálculos y aritmética asociada fuera la 
correcta de acuerdo con las especificaciones solicitadas por el organismo electoral 
y como lo marcan los Reglamentos de Elecciones y su Anexo 13 del mismo, así 
como validar que los hallazgos reportados del primer ciclo ya estuviesen resueltos. 
 
Se diseñaron y aplicaron cerca de 35 casos de prueba mismos que generaron 
observaciones que más adelante fueron aclaradas por el personal del IEEC. Este 
ciclo no generó hallazgos. 
 
La verificación de corrección de hallazgos del ciclo primero encontró que todos 
fueron solventados correctamente. 
 

Resultados del tercer ciclo de prueba  

 
Dado que hubo cambios en el sistema informático del PREP después del segundo 
ciclo, se hizo un tercer ciclo de pruebas para verificar que los cambios no hubiesen 
generado errores. 
 
Se hizo una prueba de regresión que corresponde a reaplicar los casos de prueba 
de los ciclos primero y segundo. Este ciclo no generó hallazgos. 
 

Validación del Sistema Informático del PREP  

 
Esta línea de trabajo plantea asegurar que el sistema informático del PREP en 
operación el dos y tres de junio del año en curso, sea el mismo que fue auditado y 
por lo mismo todas las conclusiones de la auditoría le son aplicables. 
Adicionalmente plantea una validación de que no existan actas precargadas antes 
de que el sistema informático inicie sus operaciones. 
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Las validaciones tienen que hacerse previo a la operación del PREP, durante la 
operación del PREP y al cierre de operaciones del PREP, estas validaciones deben 
hacerse ante un notario público. 
 
Para validar que el sistema informático en operación es el mismo que el que fue 
auditado, se compara los elementos del sistema informático contra los del sistema 
auditado.  La comparación de elementos se hace mediante la obtención de la firma 
criptográfica de cada elemento, la cual es única. Si dos elementos son iguales, sus 
firmas criptográficas son idénticas, si hay una variación por pequeña que sea, las 
firmas son diferentes. 
 
Las firmas se obtienen mediante un algoritmo que procesa cada byte de un archivo 
y genera como resultado la firma criptográfica. El algoritmo usado es el SHA-512. 
 
Para poder hacer la validación es necesario desarrollar programas que lean los 
archivos de los componentes del sistema informático, generen sus firmas 
criptográficas, hagan lo mismo con el sistema auditado y compare las firmas. 
 
Para validar que no hay actas precargadas, es necesario desarrollar consultas a la 
base de datos. 
 
Para poder realizar la VSI se elaboró un Procedimiento de Validación que indica la 
forma en que se harán las distintas actividades de la VSI y se incluyó un Módulo de 
Validación para poder centralizar los programas de validación. 
 
Se desarrollo un Módulo de Validación que sigue el Procedimiento de Validación y 
realiza las consultas, generaciones de firmas criptográficas y comparaciones que se 
requieren. 
 
Este módulo permite visualizar dé manera sencilla cada una de las actividades 
relacionadas con la VSI. 
 
El Procedimiento de Validación se llevará a cabo los días dos y tres de junio 
utilizando el Módulo de Validación. 

 

III. Desarrollo de Simulacros 

De acuerdo con lo estipulado en el Plan de Trabajo para supervisar la operación del 

PREP se establecieron la cantidad (tres) y fechas para la realización de los 

simulacros del Programa de Resultados Electorales Preliminares para el Proceso 

Electoral Local Ordinario 2023-2024. 
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Primer simulacro 

A continuación, se presenta la información relativa al Simulacro del Sistema 
Informático  del Programa de Resultados Electorales Preliminares ejecutado el 12 
de mayo del 2024.  

Las actividades del simulacro aproximadamente a las 11:00 horas.  

De acuerdo con la información proporcionada por el personal en campo, se verificó 
la puesta en ceros de las bases de datos y del sitio de publicación. 

 

Información General 

Fecha de 

Ejecución 

Duración 

Aproximada 

 

Total de CATD 

 

Total de CCV 

12/05/2024 
7 horas y 

18 minutos 10 2 

 

Operación del Simulacro 

Rubro Porcentaje* 

Porcentaje de CATD 
conectados 

100% 

Porcentaje de CCV 
conectados 

50% 

Porcentaje de personal 
en operación 

97.87% 

* De acuerdo con lo reportado por la instancia interna encargada de coordinar las actividades del 
PREP 

Numeralia final 
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Elección Actas esperadas Actas capturadas 

Diputaciones 1048 

1048 

100.0000% 

Ayuntamientos 1042 

1042 

100.0000% 

 

Observaciones y recomendaciones 

En este informe se destaca una de las observaciones más importantes, a nuestro 
juicio; que es la siguiente: “Se identificó que los datos de los resultados electorales 
preliminares no coincidían entre el sitio de publicación y la base de datos, ya que en 
algunos casos se observaban números distintos con respecto a los Votos en Actas 
Contabilizadas o el Porcentaje de Participación Ciudadana, por citar algunos 
ejemplos, por lo que es necesario se asegure que tanto en el sitio de publicación 
como en las bases de datos se capturen datos de manera correcta y que sean 
consistentes.” 

Segundo simulacro 

A continuación, se presenta la información relativa al Simulacro del Sistema 
Informático  del Programa de Resultados Electorales Preliminares ejecutado el 19 
de mayo del 2024.  

Las actividades del simulacro aproximadamente a las 11:00 horas.  

De acuerdo con la información proporcionada por el personal en campo, se verificó 
la puesta en ceros de las bases de datos y del sitio de publicación. 

 

Información General 

Fecha de 

Ejecución 

Duración 

Aproximada 
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Total de CATD Total de CCV 

19/05/2024 
5 horas y 

15 minutos 10 2 

 

Operación del Simulacro 

Rubro Porcentaje* 

Porcentaje de CATD 
conectados 

100% 

Porcentaje de CCV 
conectados 

100% 

Porcentaje de personal 
en operación 

100% 

* De acuerdo con lo reportado por la instancia interna encargada de coordinar las actividades del 
PREP 

Numeralia final 

Elección Actas esperadas Actas capturadas 

Diputaciones 1044 

1044 

100.0000% 

Ayuntamientos 1039 

1039 

100.0000% 
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Observaciones y recomendaciones 

En este informe se destaca una de las observaciones más importantes, a nuestro 
juicio; que es la siguiente: “Se reitera, en este segundo simulacro, que los datos de 
los resultados electorales preliminares no coinciden entre el sitio de publicación y la 
base de datos, ya que en algunos casos se observan registros distintos con respecto 
a los Votos en Actas Contabilizadas o el Porcentaje de Participación Ciudadana, por 
lo que es importante que se verifique que tanto en el sitio de publicación como en 
las bases de datos los datos sean consistentes en los cortes de información.” 

 

 

Tercer simulacro 

A continuación, se presenta la información relativa al Simulacro del Sistema 
Informático  del Programa de Resultados Electorales Preliminares ejecutado el 26 
de mayo del 2024.  

Las actividades del simulacro aproximadamente a las 11:00 horas.  

De acuerdo con la información proporcionada por el personal en campo, se verificó 
la puesta en ceros de las bases de datos y del sitio de publicación. 

 

 

Información General 

Fecha de 

Ejecución 

Duración 

Aproximada 

 

Total de CATD 

 

Total de CCV 

26/05/2024 
4 horas y 6 

minutos 10 2 

 

Operación del Simulacro 

Rubro Porcentaje* 
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Porcentaje de CATD 
conectados 

100% 

Porcentaje de CCV 
conectados 

100% 

Porcentaje de personal 
en operación 

100% 

* De acuerdo con lo reportado por la instancia interna encargada de coordinar las actividades del 
PREP 

Numeralia final 

Elección Actas esperadas Actas capturadas 

Diputaciones 1044 

1044 

100.0000% 

Ayuntamientos 1039 

1039 

100.0000% 

 

Observaciones y recomendaciones 

En este informe se destaca una de las observaciones más importantes, a nuestro 
juicio; que es la siguiente: “Se reitera, en este tercer simulacro, que los datos de los 
resultados electorales preliminares no coinciden entre el sitio de publicación y la 
base de datos, ya que en algunos casos se observan registros distintos con respecto 
a los Votos en Actas Contabilizadas o el Porcentaje de Participación Ciudadana, 
derivado de que la actualización del sitio y la base de datos se realiza en tiempo 
real, por lo que es importante generar los mecanismos para garantizar la 
consistencia de la información y que los cortes de información se realicen conforme 
a lo aprobado por el OPL.” 
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IV. Operación del PREP  

Análisis de vulnerabilidades a la infraestructura tecnológica 

Objetivos 

• Identificar debilidades de seguridad en la infraestructura tecnológica 
mediante la ejecución de pruebas de penetración y revisión de 
configuraciones de seguridad. 

• Clasificar el impacto y documentar las vulnerabilidades identificadas con 
el propósito de recomendar al IEEC las posibles medidas para la 
mitigación de las vulnerabilidades previamente identificadas y 
documentadas. 

• Verificar que las medidas implementadas por el IEEC hayan atendido 
adecuadamente las vulnerabilidades reportadas. 

Alcance: 

El análisis de vulnerabilidades de la infraestructura tecnológica se realizará con 
base en las siguientes etapas: 

1. Pruebas de penetración (pentest): Las pruebas de penetración se llevarán a 
cabo tanto desde el interior como desde el exterior de la red de datos a examinar, 
enfocándose en: 

• Servidores 

• Aplicaciones web 

• Equipos de telecomunicaciones 

• Estaciones de trabajo 

2. Presentación de hallazgos: El ente auditor presentará un informe preliminar con 
los hallazgos encontrados, así como las recomendaciones para atenderlos. Para la 
presentación de hallazgos se utilizará un registro de datos en el que, de forma 
conjunta, el ente auditor y el IEEC puedan dar seguimiento a los mismos. 

3. Validación del reporte de hallazgos: El IEEC presentará al ente auditor la 
retroalimentación acerca de los hallazgos encontrados con el fin de descartar falsos 
positivos y homologar criterios de interpretación de dichos hallazgos. 
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4. Atención de hallazgos: Una vez validados los hallazgos, el IEEC aplicará los 
diferentes controles necesarios para mitigarlos y atenderlos. Cabe señalar que el 
ente auditor deberá considerar dentro de su plan de trabajo, otorgar al menos diez 
días hábiles para que el IEEC pueda atender los hallazgos. 

5. Validación de la atención de los hallazgos: El ente auditor validará que el IEEC 
haya aplicado los controles necesarios para atender a los hallazgos reportados. 

 

 

 

Revisión de configuraciones de la infraestructura y/o 
servicios relacionados con Tecnologías de la Información y 
Comunicaciones donde se implemente el PREP 

Objetivos: 

Analizar las configuraciones de los activos que conforman la infraestructura 
tecnológica con base en mejores prácticas de seguridad informática para identificar 
oportunidades y emitir recomendaciones orientadas al fortalecimiento de esta. 

Alcance: 

La auditoría se realiza del 28 de marzo al 1 de junio de 2024. Los alcances de este 
documento están establecidos en el Anexo 13 del Reglamento de Elecciones, 
considerándose: 

• Capítulo IV, numeral 12, sección II: Identificación de los activos críticos. 
• Capítulo VII, numeral 15, secciones I, II, III, IV: Determinación del espacio 

físico del CATD y las facilidades con que cuentan sus integrantes. 

Resultados de la revisión: 

Para esta primera parte de las revisiones se emiten las siguientes observaciones, 
diferenciadas entre buenas prácticas y recomendaciones. Estos resultados se 
basaron principalmente en la documentación proporcionada, incluyendo diagramas 
de red, escaneos de la red interna y escaneos de vulnerabilidades de los servidores 
principales. 

Es importante destacar la ventaja de emplear servicios de computación en la nube 
en la implementación del sistema de procesamiento de resultados electorales para 
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una organización electoral, ya que ofrece una escalabilidad y flexibilidad 
significativas, permitiendo una gestión eficiente de los recursos durante períodos de 
alta demanda electoral, además de proporcionar robustas capacidades de 
seguridad y cumplimiento que son esenciales para la integridad del proceso 
electoral. 

Segmentación de Red: 

En el diagrama de red proporcionado por el IEEC, se observa que la segmentación 
de red está claramente implementada para mejorar la seguridad y el manejo del 
tráfico dentro de la infraestructura. La infraestructura muestra segmentación de red 
mediante el uso de subredes específicas para diferentes funciones y tipos de tráfico. 

Segmentación funcional de servidores: 

Cada servidor dentro de la subred está asignado a una función específica, como se 
observa con los servidores de bases de datos, servidores de aplicación y servidores 
web. Esta segmentación funcional asegura que los servicios relacionados estén 
agrupados, minimizando el riesgo de interferencias cruzadas y simplificando las 
políticas de seguridad. Los servicios de almacenamiento y gestión de datos locales 
están alojados en hosts de virtualización específicos, con un segmento de red 
aparentemente virtualizado, lo que indica una separación física y lógica del resto de 
la infraestructura. Esto es importante para la protección de datos y la optimización 
del rendimiento. 

Dispositivos de Red: 

Se observó la utilización de dispositivos de seguridad perimetral, como firewalls y 
Gateway de red privada virtual (VPN), para proteger los accesos externos a la red. 
Estos dispositivos juegan un papel crucial en la protección perimetral de la red. Los 
firewalls de alta disponibilidad, situados entre los elementos locales y la 
computación en la nube, permiten controlar detalladamente el tráfico que entra y 
sale de la red, gracias a su robusta seguridad y gestión de políticas. 

Conexión segura entre redes locales y el servidor en la nube: 

La infraestructura incluye un componente importante para la seguridad y 
conectividad: el Gateway VPN, que proporciona un puente seguro entre la red local 
y la nube, permitiendo la transmisión segura de datos entre estos dos entornos. El 
ancho de banda configurado en el Gateway VPN es suficiente para soportar la carga 
de tráfico de datos generada por las operaciones, sin incurrir en cuellos de botella 
que puedan afectar el rendimiento. 

Revisión de los Certificados Digitales y Configuraciones de Seguridad de 
Aplicaciones Web: 
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Como parte de las revisiones de las configuraciones, se verificó la validez de los 
certificados de seguridad para los sitios relacionados con el PREP. Los certificados, 
emitidos por una autoridad certificadora específica, son válidos durante el periodo 
electoral y son esenciales para asegurar la comunicación cifrada y la integridad de 
los datos transmitidos entre los usuarios y el servidor. 

Configuraciones de alta disponibilidad y seguridad para las conexiones desde el 
exterior (Internet): 

En el diagrama proporcionado se observa el uso de un sistema de seguridad web 
como punto de entrada para conexiones desde el exterior, enlazado a un 
balanceador de carga. Esta configuración es clave para la gestión del tráfico de red 
y para mejorar la seguridad y la disponibilidad de los servicios. El sistema de 
seguridad web actúa como una solución que ofrece protección contra ataques de 
denegación de servicio distribuido (DDoS), ataques de fuerza bruta y otras 
amenazas de seguridad web. Filtra el tráfico malicioso antes de que llegue a los 
servidores internos, reduciendo el riesgo de compromiso de la infraestructura. 
También incluye funcionalidades de firewall de aplicación web que ayudan a 
proteger contra vulnerabilidades comunes, como inyecciones SQL y ataques XSS, 
garantizando que solo se permita el acceso legítimo. 

Conclusiones de la revisión de las configuraciones: 

La observación de la infraestructura muestra una buena combinación de tecnologías 
y estrategias de segmentación de red que resultan en una robusta seguridad y 
eficiencia operacional. La asignación cuidadosa de funciones específicas a 
servidores y servicios dentro de subredes dedicadas evidencia una planificación y 
ejecución que no solo protege contra riesgos de seguridad, sino que también 
optimiza el rendimiento del sistema. Esta integración efectiva de tecnologías refleja 
un enfoque proactivo en la gestión de la infraestructura de red, asegurando la 
integridad y la alta disponibilidad de los servicios críticos. 

Durante la revisión de las configuraciones de la infraestructura tecnológica del 
PREP, se identificaron y abordaron cuatro recomendaciones. La implementación de 
back ups para máquinas virtuales críticas y la alta disponibilidad con redundancia 
en múltiples zonas se han iniciado y se verificará su conclusión antes del inicio de 
la jornada electoral. La deshabilitación de la funcionalidad de estado del servidor y 
la modificación de la página raíz fueron completamente resueltas, eliminando 
riesgos de seguridad asociados. Para futuros ejercicios, sería beneficioso fortalecer 
aún más la colaboración con el equipo auditor. 
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V. Recomendaciones finales del Comité 

Durante el desarrollo de las diversas etapas del sistema del Programa de 
Resultados Electorales Preliminares (PREP) se pudo apreciar diferentes áreas 
de oportunidad que deben ser atendidas. A continuación, se indican las más 
importantes, que resultan principalmente en las etapas de creación y pruebas (o 
simulacros) del sistema PREP: 

1) Es necesario que se tenga una mayor planificación de los simulacros, donde 

se contemplen imprevistos y acciones de forma anticipada. Donde se les 

informe a todos los involucrados los detalles y objetivos de cada simulacro 

para que el personal involucrado llegue lo mejor capacitado y esté preparado 

para reaccionar en caso de alguna contingencia. 

2) Es necesario capacitar con más eficiencia a los capturistas del sistema, ya 
que los simulacros evidenciaron la falta de pericia de los capturistas. 

3) Además, ligado al punto anterior, el inicio de capacitación de los capturistas 
debería ser con una mayor anticipación, por ejemplo, desde el mes de abril 
del 2024. 

4) Se debe propiciar una mayor interacción entre todos los integrantes del 
COTAPREP y el personal que funge como ente auditor, desde la revisión de 
la propuesta, el desarrollo de las pruebas, y en la discusión de los resultados 
de cada prueba. 

5) Se debe buscar las estrategias necesarias para contar con más Difusores 
Oficiales del PREP, ya que esto permite ampliar la cobertura de los 
resultados del PREP en la sociedad.  

Conclusiones y lecciones 

aprendidas 
 

El Comité Técnico Asesor para el Programa de Resultados Electorales Preliminares 
(COTAPREP) tuvo la honorífica misión de brindar asesoría profesional y técnica 
para la elaboración del PREP 2024, utilizado en el pasado proceso electoral del 2 
de junio. Este acompañamiento se realizó a través de siete sesiones ordinarias de 
trabajo y dos extraordinarias, además de una reunión de trabajo ante los Consejeros 
del Consejo General del IEE de Colima. 
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Cabe resaltar que el objetivo del Programa de Resultados Electorales Preliminares 
(COTAPREP) es proporcionar de manera oportuna y veraz los resultados 
preliminares de las elecciones, garantizando la imparcialidad, confiabilidad, 
integridad y transparencia de la información electoral. Esto se logra mediante la 
implementación de un sistema que permite la divulgación rápida y precisa de los 
datos electorales a los partidos políticos, medios de comunicación, y la sociedad en 
general, fortaleciendo así la confianza en el proceso electoral y contribuyendo a la 
transparencia y legitimidad de los comicios. 

La experiencia fue sumamente enriquecedora, ya que el trabajo conjunto y la 
comunicación fluida con los Consejeros Generales contribuyeron significativamente 
al éxito del PREP 2024. Durante todo el proceso, se promovió un ambiente de 
colaboración y apertura que permitió abordar los desafíos de manera eficiente y 
efectiva. Cada sesión de trabajo se caracterizó por un intercambio dinámico de 
ideas y soluciones, lo cual facilitó la identificación y resolución de posibles 
problemas antes de que pudieran afectar el desarrollo del programa. 

Además, la sinergia creada entre los miembros del COTAPREP y los Consejeros 
Generales no solo optimizó los procesos técnicos y operativos del PREP, sino que 
también fortaleció la confianza y el compromiso de todas las partes involucradas. 
La comunicación constante y efectiva fue un pilar fundamental, ya que aseguró que 
todas las decisiones tomadas estuvieran alineadas con los objetivos del programa 
y con las expectativas de los distintos actores del proceso electoral. Esto no solo 
contribuyó a la transparencia y legitimidad del PREP 2024, sino que también 
estableció un precedente positivo para futuras colaboraciones en proyectos 
electorales. 

El PREP se configuró como una herramienta esencial para salvaguardar la 
integridad de la información, garantizando la imparcialidad, confiabilidad, integridad 
y transparencia de las elecciones. Además, como resultado de la operación del 
sistema PREP, se logró un acercamiento más estrecho con la ciudadanía, los 
actores políticos y los medios de comunicación, lo cual tiene implicaciones 
significativas para la vida democrática de nuestro estado. Este fortalecimiento de la 
relación entre los distintos actores del proceso electoral refuerza la confianza en los 
resultados y en el sistema electoral en su conjunto. 

Finalmente, este Comité desea expresar un reconocimiento explícito a la calidad del 
trabajo desempeñado por el Consejo General del Instituto Electoral del Estado, 
conformado por la Licda. María Elena Adriana Ruíz Visfocri, como presidenta; el Lic. 
Óscar Omar Espinoza, Secretario general; los consejeros: Mtra. Martha Elba Iza 
Huerta, Mtra. Arlen Alejandra Martínez Fuentes, Licda. Rosa Elizabeth Carrillo Ruiz, 
Lic. Juan Ramírez Ramos, Dra. Ana Florencia Romano Sánchez, Lic. Édgar Martín 
Dueñas Cárdenas. Así como a los diez Consejos Municipales, Armería: Mtro. Juan 
Carlos García Santana, Colima: Licda. Carmen Karina Aguilar Orozco, Comala: Dra. 
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Celia Cervantes Gutiérrez, Coquimatlán: Licda. María Esperanza Toscano Cerna, 
Cuauhtémoc: Profr. Nicolás Chávez Armenta, Ixtlahuacán: Licda. Columba Vera 
Rodríguez, Manzanillo: Mtro. Jaime Aquileo Díaz Zamorano, Minatitlán: Lic. 
Salvador Rosales Contreras, Tecomán: Licda. Bertha Alicia Villalvazo Salvatierra, y 
Villa de Álvarez: Lic. José Luis Fonseca Evangelista. También nos gustaría 
reconocer al equipo de programadores del PREP Octavio César Santiago Lepe, 
Julio Alberto Santiago Lepe, María Amalia Gastelum Pérez Núñez, Ing. Julio Cesar 
Gálvez Covarrubias, por la destacada labor en la planeación, programación 
informática, implementación, capacitación y ejecución del PREP, demostrando un 
alto nivel de profesionalismo. El éxito del PREP 2024 se debe en gran medida a 
este equipo institucional del IEEC. 
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